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一、docker 基本概念 

Docker 是基于 Go 语言实现的开源容器项目。它诞生于 2013 年，最初的发起者是 dotCloud 公司。2013

年底 dotCloud 公司 Docker lnc。目前已成为全球最大的 Docker 容器服务提供商。 

官网为：docker.com 

docker 项目已加入 linux 基金会，遵循 Apache 2.0 协议，鼓励代码共享和尊重原作者的著作权，同样

允许代码修改，再发布（作为开源或商业软件）。全部源代码在：http://githup.com/docker 维护。 

Docker 扶持各大主流 linux 版本、MAC OS、windows.。 

可以将 docker 理解为一个轻量级的沙盒。每个容器内运行着一个应用，不同容器相互隔离，容器之

间也可以通过网络通信。且对系统资源的需求远低于虚拟化。 

跟传统虚拟化相比，docker 最大的优势在于，除了运行在其中的应用外，本身几乎不消耗系统资源。 

Docker 和传统虚拟之比较： 

性能指标 Docker 虚拟化 

启动速度 秒级 分钟级 

性能 接近原生 相关较弱 

内存代价 很少 较多 

硬盘代价 一般为 MB 级别 一般为 GB 级别 

运行密度 单机支持上千个容器 一般最多几十个 

隔离性 完全隔离 完全隔离 

迁移性 优秀 一般 

 

Docker 属于操作系统虚拟化，即内核通过创建多个虚拟的操作实例来隔离不同的进程。 
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传统虚拟化和 Docker 的架构： 

 

传统方式是在硬件层面实现虚拟化，需要有额外的虚拟化管理程序和虚拟机操作系统； 

Docker 是在操作系统层面实现虚拟化，直接复用宿主机的内核，更加轻量。 
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二、docker 的安装 

2.1 docker 三大核心概念 

1）docker 镜像 

 类似于虚拟机的镜像文件，一个只读模版； 

 一个镜像包包含了一个操作系统镜像（不是操作系统），如安装了某个应用程序； 

 镜像是 docker 容器的基础。 

 

2）docker 容器 

 类似于一个轻量级的沙盒，docker 使用容器来运行和隔离应用； 

 容器是从镜像创建的应用运行实例，容器之间相互隔离； 

 可以把容器看作是一个简易的 Linux 系统环境（不是操作系统），以及运行在其上的应用程序打包

而成的盒子； 

 镜像是只读的。容器从镜像启动的时候，会在镜像的最上层创建一个可写层。 

 

3）docker 仓库和注册服务器 

 集中存放镜像文件的场所； 

 最大的仓库是官方提供的 docker hub;  

 也可以自己创建自己的私有仓库； 

 用户可以用 pull 和 push 命令来拉取或推送镜像。 

 

 



8 
 

2.2 centos 7 环境安装 docker 

系统版本：CentOS Linux release 7.9.2009 

内核版本：3.10.0-1160.el7.x86_64 

第一步：安装程序 yum 工具包集合 yum-utils 

yum install yum-utils 

 

第二步：添加 docker yum 源 

yum-config-manager --add-repo https://download.docker.com/linux/centos/docker-ce.repo 

在/etc/yum.repos.d/会出现一个 docker-ce.repo 的文件，就是 docker yum 源了。 

 

 

每三步：重新生成 yum 缓存 

yum makecache 

 

第四步：安装 docker 社区版 

yum install docker-ce 

 

 

第五步：开启 docker 服务，并将 docker 服务设为自启动 

systemctl start docker 
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systemctl start docker 

查看 docker 服务状态,确保服务状态正常 

systemctl status docker 

 

 

2.3 window 环境下安装 docker 

step 1:安装 wsl 

docker destktop 依赖于 wsl（Windows Subsystem for Linux），是一个在 Windows 10 上能够原

生运行 Linux 二进制可执行文件的兼容层。 

打开控制面板程序和功能启用或关闭 windows 功能 

 

勾引上图红框中的两个选项。 

 

step 2: 下载并安装 Linux kernel update package 
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https://wslstorestorage.blob.core.windows.net/wslblob/wsl_update_x64.msi 

 

step 3: 将 WSL2 设定为默认版本 

在 power shell 中执行：wsl --set-default-version 2 

 

 

step 4:安装一个 linux 系统 

1） 打开 microsoft store,并搜索 wsl 

 

这里我们可以看到，有不同版本的 linux 系统可用，这里我们选择安装 ubuntu 

 

2)安装 ubuntu 

点击上图中的 ubuntu 后，就进入到下图的界面。 

https://wslstorestorage.blob.core.windows.net/wslblob/wsl_update_x64.msi
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点击安装，就进入了安装界面。 

 

 

 

这里点击启动（或者在开始菜单里也会生成 ubuntu 图标），就可以进入 ubuntu 界面。 
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然后会让你做一些配置，根据提示来一步步往下就可以了。 

 

unbuntu 安装成功 
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step 3 下载并安装 docker desktop 

下载链接：

https://desktop.docker.com/win/main/amd64/Docker%20Desktop%20Installer.exe?utm_source=docker&a

mp;utm_medium=webreferral&amp;utm_campaign=dd-smartbutton&amp;utm_location=module 

 

点击安装： 
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step 4 打开 docker desktop 并配置 wsl 

 

 

右击任务栏上的 docker 图标，然后点 settings 

 

选择 ResourcesWSL Integration 

这里把 ubuntu（就是我们刚刚那的个 ubuntu）选上. 

点击或下角的 apply&restart 

 

这样我们就可以在这个 ubuntu 里（或在 windows 的 cmd 里）使用 docker 了。 
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三、docker 的基本配置 

3.1docker 镜像的操作 

Docker 容器运行前，需要本地存在对应的镜像，如果本地镜像不存在，docker 会尝试从默认镜像

仓库下载（docker hub 公共注册服务器的仓库）。用户也可以创建自己的镜像仓库。 

3.1.1 使用 pull 命令来获取镜像 

docker pull <image> NAME:TAG 

 image:镜像名称 

 NAME:镜像仓库名称（如不指定，默认使用 docker hub 公共注册服务器的仓库） 

 TAG:镜像标签（如不指定，默认使用最新版本 latest） 

 

实验 1：从 docker hub 公共注册服务器的仓库获取一个 httpd 镜像的最新版本 

docker pull httpd 

完整格式：docker pull registry.hub.docker.com/httpd:latest 

实验 2：查看本地镜像信息 
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docker image ls 

 

 

实验 3：启动第一个容器 

docker run -it httpd bash 

-i:保持标准输入 

-t:分配一个 tty 

 

 

3.1.2 查看镜像信息 

docker images [OPTIONS] [REPOSITORY[:TAG]] 

OPTIONS:选项 

--all/-a:显示所有镜像，包括临时文件 

----digests：显示哈稀摘要 

-q:只显示 ID 

-f/--filter:按条件过虑 

dangling=true|false  只显示 tag 为空的镜像，默认为 false 

before=[image[:tag]]显示此镜像创建之前就存在的镜像 

      since=[image[:tag]]显示此镜像创建之后存在的镜像 

label=  根据标签进行过滤，，其中 lable 的值，是 docker 在编译的时候配置的或者在 Dockerfile 中

配置的 

reference=  ：添加正则进行匹配（使用通配符进行匹配），如 reference=h*:latest,表示 h 开头，TAG

是 lattest 的镜像文件。 

--format ：按照指定的格式显示 

如： --format "{{.Repository}}  {{.ID}}  {{.Tag}} {{.CreatedSince}}" ,则依次显示 Repostitory、ID、Tag、

CreatedSince 这四个值 
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显示镜像详细信息 

docker image inspect IMAGE[:TAG] 

 

3.1.3 使用 tag 命令给镜像添加标签 

docker tag SOURCE_IMAGE[:TAG] TARGET_IMAGE[:TAG] 

例如：docker tag httpd:latest myhttpd:1.0 

给 httpd:latest 这个镜像添加一个名为 myhttpd:1.0 的标签 

 

这两个标签的 ID 是相同的，也就是说这两个标签指向的镜像实际上是同一下。 
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3.1.4 使用 history 命令查看镜像文件的创建历史 

 

 

3.1.5 使用 search 命令搜索仓库中的镜像 

docker search [OPTIONS] TERM 

TERM:关键字 

如：docker search http 

在仓库中搜索带 http 关键字的镜像 

 

 

OPTIONS:选项 

-f/--filter:按条件过虑 
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is-automated=是否自动创建 

is-official=是否官方发布 

stars=星数 

--format ：按照指定的格式显示 

如： --format "{{.Description}}  {{.StarCount }}  {{.IsOfficial}} {{.IsAutomated}}" ,则依次显示镜像描述、

星数、是否官方、是否自动创建这四个值 

 

3.1.6 删除镜像 

docker image rm/docker rmi  [OPTION]  IMAGE[:TAG] 

-f/--force:强制删除，即使此镜像正在被某容器使用； 

--no-prune：不删除无 TAG 的镜像 

当一个镜像有多个标签的时候，删除任意一个 IMAGE[:TAG]，都不会把镜像真正删除。但一个镜像只

有一个标签时，删除 IMAGE[:TAG]，就会把镜像删除。 

 

3.1.7 清理临时镜像和未使用镜像 

docker image prune[OPTIONS] 

-a/--all：删除所有无用镜像 

--filter:只清理符合过滤条件的镜像 

-f/--force:强制清理 

 

3.1.7 创建镜像 

3.1.7.1 基于已有容器创建镜像 

docker container commit [OPTIONS] CONTAINER [REPOSITORY[:TAG]] 

-a/--author:作者信息 

-m,--message:提交一个信息 

-p:创建时暂停容器运行 

CONTAINER:容器 ID 
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实验一：基于已有容器 myhttpd:1.0,创建一个新的镜像 

step 1 启动容器：docker run myhttpd:1.0 bash 

step 2 在容器中新增一个文件 

touch 1 

 

step 3 退出容器 

exit 

step4 创建一个新镜像 myhttpd:2.0 

docker container commit -a "muyi" -m "add a new image" e5eedc31d230 myhttpd:2.0 

 

 

3.1.7.2 基于本地模板导入创建镜像 

step 1 下载模版 

https://wiki.openvz.org/Download/template/precreated 

wget http://download.openvz.org/template/precreated/centos-7-x86_64.tar.gz 

 

step 2 从模版创建镜像 

cat centos-7-x86_64.tar.gz | docker import - centos:1.0 

 

 

https://wiki.openvz.org/Download/template/precreated
http://download.openvz.org/template/precreated/centos-7-x86_64.tar.gz
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3.1.7.3 基于 dockerfile 创建镜像 

dockerfile 指令集 

分类 指令 说明 

配置指令 

AGR 定义创建过程中使用的变量 

FROM 指定所创建镜像的基础镜像 

LABEL 为生成的镜像添加元数据标签信息 

EXPOSE 声明镜像内服务监听的端口 

ENV 指定环境变量 

ENTRYPOINT 指定镜像的默认入口命令 

VOLUME 创建一个数据卷挂载点 

USER 指定容器运行时的用户名或 UID 

WORKDIR 配置工作目录 

ONBUILD 创建子镜像时指定自动执行的操作指令 

STOPSIGNAL 指定退出的信号值 

HEALTHCHECK 配置所启动容器如何进行健康检查 

SHELL 指定默认 shell 类型 

操作指令 

 

RUN 运行指定命令 

CMD 启动容器时默认执行的命令 

ADD 添加内容到镜像 

COPY 复制内容到镜像 

通过 docker build 命令创建镜像 

docker build [OPTIONS] PATH | URL | - 

options: 

选项 说明 

--add-host HOST:IP 添加一个自定义的主机到 IP 的映射 

--build-arg list 添加创建时的变量 

--cache-from strings 使用指定镜像做为缓存源 

--cgroup-parent string 继承的上层 cgroup 

--compress 使用 gzip 压缩创建时的上下文数据 

--cpu-period int CFS 调度器时长限制 
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--cpu-quota int CFS 调度器份额限制 

-c, --cpu-shares int CPU 权重 

--cpuset-cpus string CPU 数量(0-3, 0,1) 

--cpuset-mems string 多 CPU 允许使用的内存数量 

--disable-content-trust 忽略镜像验证，默认为需要验证 

-f, --file string Dockerfile 文件路径和名称，默认为当前目录下的./dockerfile 

--force-rm 总是删除中间过程的容器 

--iidfile string 将镜像 ID 写入到文件 

--isolation string 容器隔离机制 

--label list 镜像元数据 

-m, --memory bytes 内存使用限制 

--memory-swap bytes 内存和交换区总限制 

--network string 指定使用 run 命令启动容器时的网络模式，默认为 default 

--no-cache 创建镜像时不使用缓存 

--pull 总试尝试获取镜像的最新版本 

-q, --quiet 不打印创建过程中的日志信息 

--rm 创建成功后删除中间容器，默认为 true 

--security-opt strings 安全选项 

--shm-size bytes /dev/shm 的大小 

-t, --tag list 指定镜像的标签列表，name:tag 

--target string 指定创建的目标阶段 

--ulimit ulimit Ulimit 操作 

实验一：使用 dockerfile 创建一个运行 nginx 的容器 

step 1 创建 dockerfile 

vim dockerfile             #在当前目录下创建一个文本文件，命名为 dockerfile 

以下是文件的内容 

FROM centos:7.0                #指定一个基础镜像：centos:7.0 

LABEL nginx 1.0                 #这边可以自定义一些版本信息，作者信息等 

EXPOSE 80                     #说明容器开放的端口号 

WORKDIR /root                 #指定容器的工作目录 

RUN  yum install -y epel-release.noarch \       #安装 yum epel 源 
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&&yum install -y nginx \         #安装 nginx 

&& rm -rf /var/cache/yum/*      #删除 yum 缓存 

CMD ["nginx","-g","daemon off;"]     #在前台启动 nginx,且不让它成为 daemon(守护程序) 

 

step 2 使用刚刚创建的 dockerfile 来创建镜像 

docker build –t  nginx:1.0  -f ./dockerfile . 

 

创建成功 

 

镜像文件已经生成 

step 3 在后台启动容器，并将宿主机的 8080 端口映射到容器的 80 端口。 

 

docker run -d --name=nginx –p 8080:80 nginx:1.0 

 

查看容器信息： 

docker inspect nginx 
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成功启动。 

进入容器看一下 

docker exec –it nginx bash 

 

nginx 服务已经进来了。 

 

看看能否打开网页 

 

是可以打开的，这样这个镜像就算是创建成功了。 
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2.1.7.4 dockerfile 中 ENTRYPONT 和 CMD 命令的区别 

ENTRYPONT: 

指定镜像的默认入口命令，该入口命令会在启动容器时作为根命令执行，所有传入值作为该命令

的参数。 

支持两种格式： 

·ENTRYPOINT["executable"，"param1"，"param2"]：exec 调用执行； 

·ENTRYPOINT command param1 param2：shell 中执行。 

每个 Dockerfile 中只能有一个 ENTRYPOINT，当指定多个时，只有最后一个生效。 

在运行时，可以被--entrypoint 参数覆盖掉，如 docker run --entrypoint。 

实验 1: 

 

这里指定了 entrypoint 的命令是 echo hello world 

Build 一下 

 

 

我们用这个镜像创建一个容器看看效果 

 

这里会显示 hello world,说明 entrypoint 指令运行正常. 
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我们再看一下另一种格式 

 

 

 

发现效果是一样的. 

 

CMD 命令 

CMD 指令用来指定启动容器时默认执行的命令。 

支持三种格式： 

·CMD["executable"，"param1"，"param2"]：相当于执行 executable param1 param2，推荐方式； 

·CMD command param1 param2：在默认的 Shell 中执行，提供给需要交互的应用； 

·CMD["param1"，"param2"]：提供给 ENTRYPOINT 的默认参数。 

每个 Dockerfile 只能有一条 CMD 命令。如果指定了多条命令，只有最后一条会被执行。 

如果用户启动容器时候手动指定了运行的命令（作为 run 命令的参数），则会覆盖掉 CMD 指定的命令。 

第一和第二种格式效果是一样的,我们就用第二种格式来做实验: 

实验 2: 

 

 

这个效果跟 entrypoint 是一样的 

 

实验 3:ENTRYPOINT 和 CMD 命令同时存在 

 

再看看效果 

 

这里发现只执行了 ENTRYPOINT 指令,CMD 指令不会被执行. 
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实验 4:将 CMD 指令的参数提供给 ENTRYPOINT 使用 

 

这里 CMD 的参数”hello world”会被传递给 ENTRYPOINT. 

 

这个效果跟实验 1 是样的. 

3.1.8 导出导入镜像 

导出镜像 

docker save [OPTIONS]IMAGE[:TAG] 

-o：导出的文件路径和文件名 

例：将 ftp:1.0 这个镜像导出为 ftp.tar 文件 

docker save -o ftp.tar ftp:1.0 

这样就可以将这个文件分享给别人使用了。 

 

导入镜像 

docker load  -i filepath 

-i:导入的文件路径和文件名 

例：将 ftp.tar 导入到本机 

docker load  –i  ftp.tar 

 

 

3.1.9 使用 push 命令上传镜像 

step 1 注册帐号 

ftp://ftp.tar/
ftp://ftp.tar/
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到这个网站 https://hub.docker.com/注册账号 

 

step 2 登入 

docker login -u USERNAME -p PASSWORD 

 

step 2 上传镜像 

上传的镜像名称必须将你的用户加上 

docker tag ftp:1.0 yangjiqing/ftp:1.0 

将 ftp:1.0 这个镜像加一个标签，变成 username/ftp:1.0 。这样才可以。

 

 

docker push [OPTIONS] NAME[:TAG] 

 

完成上传，到这个网站上你可看到自己上传的资源。 

 

上传完以后，就可以通过 3.1.1 小节的方式，用 pull 命令来拉取这个镜像了。 

 

https://hub.docker.com/
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3.2docker 容器的操作 

3.2.1 创建容器 

docker container create [OPTIONS] IMAGE [COMMAND] [ARG...] 

Options 说明 

与容器运行模式相关的 options 

-a,--attach stderr|stdin|stdout 是否绑定到标准错误、标准输入、标准输出 

--entrypoint=”“ 镜像存在入口命令时，覆盖为新的命令 

--expose=[ ] 指定容器暴露出来的端口，或端口范围 

--group-add[ ] 运行容器的用户组 

-i,--interactive=true|false 保持标准输入打开，默认为 false 

--ipc=”“ 容器 IPC 命名空间，可以为其它容器或主机 

--isolation=”default” 容器使用的隔离机制 

--log-driver=”” 指定容器的日志驱动类型，可以为 json-file、

syslog、journald、gelf、fluentd、awslogs、splunk、

etwlogs、gcplogs、none 

--log-opt=[ ] 传递给日志驱动的选项 

--net=”” 指定容器的网络模式，bridge、none、从其它容

器内网络、host 的网络、某个现有网络 

--net-alias=[ ] 容器在网络中的别名 

-P，--publish-all=true|false 通过 NAT 机制将容器标记暴露的端口自动映射

到本地主机的临时端口 

-p,--publish=[ ] 指定如何映射到本地主机端口，例如： -p 

1111-2222:21111-22222 

--pid=host 容器的 PID 命名空间 

--userns=”“ 启用 userns-remap 时配置用户命名空间的模式 

--uts=host 容器的 UTS 命名空间 

--restart=”no” 容 器 的 重 启 策 略 ， 包 括

no,failure[:max-retry],always,unless-stoped 等 

--rm=true|false 容器退出后是否自动删除，不能跟-d 同时使用 
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-t,--tty=true|false 是否分配一个伪终端，默认为 false 

--tmpfs=[ ] 挂载临时文件系统到容器 

-v,--volume[=[[HOST-DIR:]CONTAINER-DIR[:OPTIONS]]] 挂载主机上的文件系统到容器 

--volume-driver=”“ 挂载文件卷的驱动类型 

--volumes-from=[ ] 从其它容器挂载卷 

-w,--workdir=”“ 容器内的默认工作目录 

与容器环境和配置相关的 option 

--add-host=[ ] 在容器内添加一个主机名到 IP地址的映射关系，

通过/etc/hosts 文件。 

--device=[ ] 映射物理机上的设备到容器内。 

--dns-search=[ ] DNS 搜索域 

--dns-opt=[ ] 自定义的 DNS 选项 

--dns=[ ] 自定义的 DNS 服务器 

-e,--env=[ ] 指定容器内的环境变量 

--env-file=[ ] 从文件中读取环境变量到容器内 

-h,--hostname=”“ 指定容器内的主机名 

--ip=”“ 指定容器的 ipv4 地址 

--ip6=”“ 指定容器的 ipv6 地址 

--link=[<name or id>:alias] 链接到其它容器 

--link-local-ip=[ ] 容器的本地链接地址列表 

--mac-address=”“ 指定容器的 MAC 地址 

--name=”“ 指定容器的别名 

与容器资源限制和安全保护相关的 option 

--blkio-weight=10-1000 容器读写块设备的 I/O 性能权重，默认为 0 

--blkio-weight-device=[DEVICE_ 

NAME:WEIGHT] 

指定各个块设备的 I/O 性能权重 

--cpu-shares=[ ] 允许容器使用 CPU 资源的相对权重，默认一个容器能用

满一个核的 CPU 

--cap-add=[ ] 增加容器的 linux 指定安全能力 

--cap-drop=[ ] 移除容器的 linux 指定安全能力 

--cgroup-parent=”“ 容器 cgroup 限制的创建路径 
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--cidfile=”“ 指定容器的进程 ID 写入到文件 

--cpu-period=0 限制容器在 CFS 调度器下的 CPU 占用时间片 

--cpuset-cpus=”“ 限制容器能使用哪些 CPU 核 

--cpuset-mems=”“ NUMA 架构下使用哪些核心的内存 

--cpu-qouta=0 限制容器在 CFS 调度器下的 CPU 配额 

--device-read-bps=[ ] 挂载设备的读吞吐率（以 bps 为单位）限制 

--device-write-bps=[ ] 挂载设备的写吞吐率（以 bps 为单位）限制 

--device-read-iops=[ ] 挂载设备的读吞吐率（以每秒 i/o 次数为单位）限制 

--device-write-iops=[ ] 挂载设备的写吞吐率（以每秒 i/o 次数为单位）限制 

--health-cmd=”“ 指定检查容器健康状态的命令 

--health-interval=0s 执行健康检查的间隔时间，单位可以为 ms,s,m 或 h 

--health-retries=int 健康检查失败重度次数，超过则认为不健康 

--health-start-period=0s 容器启动后进行健康检查的等待时间，单位可以为

ms,s,m 或 h 

--health-timout=0s 健康检查的执行超时，单位可以为 ms,s,m 或 h 

--no-healthcheck=true|false 是否禁用健康检查 

--init 在容器中执行一个 init 进程，来负责响应信号和处理僵

尸状态子进程 

--kernel-memory=”“ 限制容器使用内核内存的大小，单位可以是 b,k,m,g 

-m，--memory=”“ 限制容器内应用使用的内存，单位可以是 b,k,m,g 

--memory-reservation=”“ 当系统中内存过低时，容器会被强制限制内存到给定值，

默认情况下为内存限定值 

--memory-swap=”LIMIT” 限制容器内存和交换区的总大小 

--oom-kill-disable=true|false 内存耗尽时是否杀死容器 

--oom-score-adj=”“ 调整容器的内存耗尽参数 

--pids-limit=”“ 限制容器的 PID 个数 

--privileged=true|false 是否给容器高权限，意味着容器内应用不受权限的限制，

一般不推荐 

--read-only=true|false 是否让容器内的文件系统只读 

--security-opt=[ ] 指定一些安全参数，包括权限、安全能力、apparmor 等 

--stop-signal=SIGTERM 指定停止容器的系统信号 
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--shm-size=”“ /etc/shm 的大小 

--sig-proxy=true|false 是否代理收到的信号给应用，默认为 true,不能代理

SIGCHLD、SIGSTOP、SIGKILL 信号 

--memory-swappinness=”0~100” 调整容器的内存交换区参数 

-u,--user=”“ 指定容器内执行命令的用户信息 

--userns=”“ 指定用户命名空间 

--ulimit=[ ] 通过 ulimit 来限制最大文件数、最大进程数等 

其它 

-l,--lable=[ ] 以键值对方式指定容器的标签信息 

--lable-file=[ ] 从文件中读取标签信息 

 

实验 1：使用 centos:7.0 这个镜像，创建一个别名为 centos 的容器。并且让执行一个”sleep 10”的命令，

这个命令的意思是让当前的 shell 休眠 10 秒 

docker container create --name centos1 centos:7.0 sleep 10 

查看容器状态，已成功创建了一个容器。 

docker container ps –a 

 

 

 

3.2.2 启动容器 

docker container start [OPTIONS] CONTAINER [CONTAINER...] 

options: 

-a,--attach 绑定到标准错误、标准输出和转发信号 

-i,--interactive 绑定容器的标准输入（可对容器进行操作） 

实验 1：启动刚刚创建的容器 centos，并观察容器的状态 

docker container start centos 
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此时，容器状态已变成“up”了。 

重启容器 

docker container restart [OPTIONS] CONTAINER [CONTAINER...] 

options: 

-t,--time 一段时间以后重启容器 

3.2.3 创建并启动容器 

相当于将创建和启动容器合并为一个步骤了。 

docker container run [OPTIONS] IMAGE [COMMAND] [ARG...] 

实验 1：利用镜像 centos创建并启动一个容器，并允许交互。 

docker run -it --name=centos centos:1.0 bash 

 

这时如果按 Ctrl+d 或 exit 退出容器后，容器会自动关闭。这是因为，当容器内的应用退出后，容

器的使命已经完成，没有继续运行的必要了。 

实验 2 ：让容器在保持在后台运行 

docker run -d --name=centos-5sleep 9999999 

加-d 参数的意义是让容器保持在后台运行 

 

发现容器已经在后台运行 

 

或者也可以，进入容器后，按 ctrl+p+q 来“退出“容器（而不是用 ctrl+z 或 exit 命令） 

do 
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3.2.4 查看容器输出 

docker container logs [OPTIONS] CONTAINER 

--details 查看详细信息 

-f,--follow 保持持续输出 

--since string 输出从某个时间点开始的信息 

-t, --timestamps 显示时间戳信息 

-n, --tail string 显示最近的信息 

--until string 输出某个时间点之前的信息 

 

3.2.5 暂停和恢复容器 

暂停容器 

docker container pause CONTAINER [CONTAINER...] 

 

恢复暂停的容器 

docker container unpause CONTAINER [CONTAINER...] 

 

 

3.2.6 终止容器 

docker container stop [OPTIONS] CONTAINER [CONTAINER...] 
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options: 

-t, --time 等待一段时间后终容器 

 

强行终止容器 

docker container kill [OPTIONS] CONTAINER [CONTAINER...] 

 

3.2.7 删除容器 

docker container rm [OPTIONS] CONTAINER [CONTAINER...] 

options: 

-f, --force=ture|false 是否强制终止容器，相当于使用 sigkill 

 

删除已停止的容器 

docker container prune [OPTIONS] 

 

 

处于停止状态的容器都被删除了 

 

 

3.2.8 进入容器 

3.2.8.1 使用 attach 命令进入容器 

docker container attach [OPTIONS] CONTAINER 
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options: 

--detach-keys[=[]]指定退出 attach 模式的快捷键，默认是 Ctrl+p+q 

--no-stdin=true|false 是否关闭标准输入，默认为 true 

--sig-proxy=true|false 是否代理收到的系统信号给应用进程，默认为 true 

当多个窗口同时 atttach 到同一个容器时，多个窗口会同步显示，一个窗口操作死机，其它窗口也都

会死机。 

 

3.2.8.2 使用 exec 命令进入容器 

docker container exec [OPTIONS] CONTAINER COMMAND [ARG...] 

option: 

-d, --detach 在容器中后台执行命令 

--detach-keys=”“指定将容器切回后台的快捷键 

-e, --env=[ ] 指定环境变量列表 

-i, --interactive=true|false 打开标准输入接受用户输入命令，默认为 false 

--privileged=true|false 是否给给执行命令以最高权限，默认为 false 

-t, --tty=true|false 分配一个伪终端，默认为 false 

-u, --user=”“执行命令的用户或 ID 

 

 

exec 不同于 attach,其有多个窗口运行同一个容器时，是相互独立的。 

 

3.2.9 导入导出容器 

3.2.9.1 导出容器 

将一个容器导出为一个文件 

docker container export [OPTIONS] CONTAINER 
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options: 

-o,--output string 指定导出的文件名 

实验一： 

将 centos-7 这个容器导出到 centos-7.tar 

 

3.2.9.2 导入容器 

将容器导出文件，导入成一个容器镜像文件 

docker import [OPTIONS] file|URL|- [REPOSITORY[:TAG]] 

实验 1：将 3.2.9.1 导出的容器 tar 文件，导入到另一台主机 

step 1:将容器导出文件拷到另一台主机上 

 

step 2:在另一台主机上查看文件是否已经成功拷贝过来 

 

step 3:在另一台主机上导入容器 

docker import centos-7.tar centos-7:1.0 

 



38 
 

跟 3.1.8 导入镜像的功能差不多。 

 

3.2.10 查看容器 

3.2.10.1 查看容器详细信息 

docker container inspect [OPTIONS] CONTAINER [CONTAINER...] 

 

 

3.2.10.2 查看容器的进程信息 

docker container top CONTAINER [ps OPTIONS] 

 

 

3.2.10.3 查看容器状态 

docker container stats [OPTIONS] [CONTAINER...] 

options: 

-a, --all 显示所有容器的状态 

--format string 格式化输出信息 

--no-stream 不持续输出 
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--no-trunc 不截断输出信息 

 

 

3.2.11 容器的其它操作 

3.2.11.1 在主机和容器之间复制文件 

docker container cp [OPTIONS] CONTAINER:SRC_PATH DEST_PATH 

docker cp [OPTIONS] SRC_PATH CONTAINER:DEST_PATH 

options: 

-a, --archive:打包模式，会将源文件的 UID、GID 信息一起复制过来 

-L, --follow-link：如果源文件是一个链接文件的话，将链接的文件复制过来 

 

3.2.11.2 查看容器中的变更内容 

docker container diff CONTAINER 

 

 

3.2.11.3 查看容器的端口映射 

docker container port CONTAINER [PRIVATE_PORT[/PROTO]] 

3.2.11.4 更新容器配置 

docker container update [OPTIONS] CONTAINER [CONTAINER...]  

options: 

--blkio-weight uint16 更新块 IO 限制，10~1000，默认值为 0，代表无限制 
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--cpu-period int 限制 CPU 调度器 CFS（Completely Fair Scheduler）使用时间，单位为微秒，最小为 1000 

--cpu-quota int 限制 CPU 调度器配额，单位为微秒，最小为 1000 

--cpu-rt-period int 限制 CPU 调度器 CFS 的实时周期，单位为微秒 

--cpu-rt-runtime int 限制 CPU 调度器 CFS 的实时运行时，单位为微秒 

--cpu-shares int 限制 CPU 使用份额 

--cpus decimal 限制 CPU 使用个数 

--cpuset-cpus string 允许使用的 CPU 核 

--cpuset-mems string 允许使用的内存块 

--kernel-memory bytes 限制使用的内核内存 

-m, --memory bytes 限制使用的内存 

--memory-reservation bytes 内存软限制 

--memory-swap bytes 内存及交换区的限制，-1 为对交换区无限制 

--pids-limit int 容器 PID 数量的限制 

--restart string 容器退出后的重启策略 

 

 

3.3、docker 数据管理 

docker 数据管理的两种方式 

1） 数据卷方式：容器内数据映射到宿主机环境； 

2） 数据卷容器：使用特定容器维护数据卷。 

3.3.1 容器内数据映射到宿主机环境 

数据卷（date volumes）：可供容器使用的特殊目录，它将宿主机的目录直接映射至容器内。 

数据卷特性： 

1） 数据卷可在容器之间共享或重用； 

2） 对数据卷内的数据操作会马上生效，不管在宿主机上操作，还是在容器内操作； 

3） 对数据卷的更新不会影响应用，解耦开数据和应用； 

4） 数据卷会一直存在，直到没有容器使用它，才可以卸载。 
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3.3.1 创建数据卷 

docker volume create [OPTIONS] [VOLUME] 

options: 

-d, --driver string,指定数据卷驱动器的名称，默认为 local 

实验 1：创建一个数据卷 test 

docker volume create test 

查看数据卷： 

docker volume ls 

 

这个目录实际上是在/var/lib/docker/volumes/ 

 

3.3.2 查看数据卷详细信息 

docker volume inspect [OPTIONS] VOLUME [VOLUME...] 

 

 

3.3.3 删除未使用的数据卷 

docker volume prune [OPTIONS] 
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options: 

-f, --force 强制删除 

3.3.4 删除指定数据卷 

docker volume rm [OPTIONS] VOLUME [VOLUME...] 

options: 

-f, --force 强制删除 

 

3.3.5 绑定数据卷 

docker run --mount IMAGE [COMMAND] [ARG...] 

--mount 支持三种类型的数据卷 

1）volume:普通数据卷，就是 4.1.1 小节中创建的数据卷，在/var/lib/docker/volumes/； 

2）bind:绑定数据卷，映射到宿主机的任意指定目录下； 

3）tmpfs:临时数据卷，只存于内存中。 

实验 1：将刚刚创建的那个数据卷 test，挂载到容器 centos1 的/tmp 

docker run -it --name centos1 --mount type=volume,source=test,destination=/tmp centos:7.0 

bash 

docker inspect centos1 

 

 

实验 2：将宿主机中/root/ dockerlab/volume1,这个目录，映射到容器 centos 的/tmp 

docker run -it –name centos --mount 
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type=bind,source=/root/dockerlab/volume1,destination=/tmp centos:1.0 bash 

些命令等同于： 

docker run -it –name centos –v /root/dockerlab/ volume1:/tmp centos:1.0 bash 

 

 

/tmp 目录里的内容，就是宿主机/root/dockerlab/volume1 的内容。 

docker run -it –name centos –v /root/dockerlab/volume1:/tmp:ro centos:1.0 bash 

目录后面加个:ro,表示只读挂载 

 

此时是无法往目录里写东西的。 

 

3.3.6 数据卷容器 

数据卷容器也是一个容器，它的目的是专门为其它容器提供数据卷挂载。 

实验 1： 

step 1 创建一个容器 volume 做为数据卷容器，并将宿主机的/root/dockerlab/volume1 挂载到容器的

/volume1。 

docker run -it –name volume -v /root/dockerlab/volume1:/volume1 centos:1.0 bash 

 

目录已挂载成功。 

step 2 创建一个容器 centos1,挂载数据卷容器中的目录 

docker run -it --name=centos1 --volumes-from volume centos:1.0 bash 

进入容器，发现目录已正常挂载 

 



44 
 

 

step 3 再来创建一个容器 centos2, 挂载数据卷容器中的目录 

docker run -it --name=centos2 --volume-from volume centos:1.0 bash 

进入容器，发现也能挂载同一个目录，且两边的内容是一致的。 

任意在哪一个容器内，对目录的数据进行操作，另一个容器内的内容也会同步改变。 

 

--volumes-from 后指定的容器不一定要处于开启状态。 

3.4 备份和恢复数据卷 

3.4.1 备份数据卷容器的数据 

docker run --volumes-from volume -v $(pwd):/backup --name=backup centos:1.0 tar -cvf 

/backup/volumebak.tar /volume1 

原理： 

1） 创建一个名为 backup 的容器，并挂载数据卷容器 volume 中的数据卷（--volumes-from volume），

同时将宿主机的当前目录挂载到 backup 容器的/backup（-v $(pwd):/backup）； 

2）启动容器后，将数据卷容器 volume 中的数据卷”volume1”目录打包到容器的/backup/volumebak.tar

（tar -cvf /backup/volumebak.tar /volume1） 

3）容器 backup 的/backup 目录，就是挂载的宿主机上的当前目录，因此，在宿主机的当前目录下，

会出现一个 volumebak.tar 的备份文件。 
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3.4.2 恢复数据卷容器的数据 

先将数据卷容器的数据删除（模拟数据丢失）。 

 

数据卷中的数据已经没有了。 

docker run --name=restory --volumes-from volume -v $(pwd):/restory centos:1.0 tar -xvf 

/restory/volumebak.tar -C / 

原理： 

1） 创建一个名为 restory的容器（--name=restory），并挂载 volume中的数据卷（--volumes-from volume），

同时将宿主机的当前目录，挂载到容器 restory 的/restory； 

2）将备份文件 volumebak.tar 解压到根目录下（tar -xvf /restory/volumebak.tar -C /）。 

此时，文件已经恢复。 

 

 

3.5 容器端口映射与容器互连 

3.5.1 将宿主机的网络端口映射到容器的网络端口 

docker run –P/-p  IMAGE [COMMAND] [ARG...] 

options: 

-P 将宿主机 49000~49900 端口随机映射到容器的开放端口 

-p 指定宿主机和容器的端口来进行映射 

实验 1： 

docker run -d -P --name=nginx nginx:1.0  

启动一个容 nginx,这个容器的默认配置会开放一个 80 端口 

使用-P 参数的话，会从宿主机的的 49000~49900 端口，随机映射到容器的 80 端口，本实验中，宿主

机的 49161 端口被映射到了容器的 8443 端口。 
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此时我们在外部网络，访问宿主机的 49154 端口，这个访问数据会被重写向到容器的 8443 端口,并且

可以打开网页。 

实验 2： 

docker run -d -p 8080:80 --name nginx nginx:1.0 

启动一个容器 nginx,这个容器的默认配置会开放一个 80 端口 

使用-p 参数的话，可以指定端口来进行映射，本实验中，指定宿主机的 8080 端口映射到容器的 80

端口。 

 

 

这个 192.168.0.197 是宿主机的 IP 地址，8080 端口则被映射到了容器的 80 端口。 

docker run -d -p 192.168.0.197:8080:172.17.0.3:80 --name nginx nginx:1.0 

在端口前面加 IP 地址，则是指定被映射端口的 IP 地址。如果不加 IP 地址，则所有的 IP 的此端口都会

被映射。 

 

3.5.2 容器互联 

容器互联（linking）是一种让多个容器的应用进行交互的机制。它会在源容器和接收容器之间创

建连接关系。接收容器可以通过容器名快速访问到源容器，而不用指定具体的 IP 地址。 

docker run --link string [SOURCE CONTAINER] container 

实验 1： 
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step 1 创建一个新容器 nginx，做为源容器 

docker run -d --name=nginx nginx:1.0 

step 2 创建一个新容器 centos,连接到源容器 

docker run -P -it --name=centos1 --link httpd centos:1.0 bash 

查看容器 centos1 的/etc/hosts 文件 

docker exec -it centos cat /etc/hosts 

 

会发现这个文件中已经把 nginx 这个容器名和它的 IP 地址绑定了。 

在容器内直接 ping nginx，发现是可以 ping 通的 

 

 

3.6 Docker 仓库操作 

仓库(repository)是集中存放镜像的地方，分为公共仓库和私有仓库。 

注册服务器（registry）是存放仓库的具体服务器，一个注册服务器上可以有多个仓库。 

3.6.1 docker hub 公共镜像仓库 

docker hub 是全球最大的公共镜像仓库 

地址：https://hub.docker.com 

https://hub.docker.com/
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需要去注册一个账号才可以登入。 

 

可以搜索到各种镜像。 

 

也可以使用 docker search“关键字”来搜索镜像文件 
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然后通过 docker image pull [OPTIONS] NAME[:TAG|@DIGEST],来拉取镜像。 

pull 命令详细使用方法，见 3.1.1 小节 

 

3.6.2 搭建本地私有仓库 

step 1 拉取一个 registry 镜像 

docker image pull registry:2 
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step 2 创建并启动 registry 容器 

docker run -d --name registry -v /root/dockerlab/registry/:/var/lib/registry -p 5000:5000 --restart=always 

registry:2 

命令注解： 

-d 容器在后台运行 

--name registry 将容器命名为 registry 

-v /root/dockerlab/registry/:/var/lib/registry 将宿主机的/root/dockerlab/registry 映射到容器的

/var/lib/registry 目录 

-p 5000:5000 将宿主机的 5000 端口映射到容器的 5000 端口 

--restart=always 让容器可以自动重启 

registry:2 镜像文件名 

 

 

 

docker-proxy 进程会监听 5000 端口 

查看容器的进程 

docker exec registry netstat –tupln 

 

容器中有一个 PID 号为 1 的进程 registry,并监听在 5000 端口上。 

step 3 放通宿主机的防火墙 5000/TCP 端口，并测试网络 

firewall-cmd --add-port=5000/tcp 

firewall-cmd --add-port=5000/tcp –permanent 

在另外一台主机上，测试网络和服务的联通性 

curl http://192.168.0.197:5000/v2/ 

如果会出现“{}”这个符号，则说明网络和服务是正常的。 
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step 4 上传镜像 

在另外一台 docker 主机上将镜像上传到私有仓库。 

先修改或创建 vim /etc/docker/daemon.json 文件 

 

这里的地址就是仓库所有主机的 IP 和端口号。 

重启 docker 服务 

systemctl daemon-reload 

systemctl restart docker 

修改下镜像文件的标签，一定要以 192.168.0.197:5000 为前缀 

docker tag centos 192.168.0.197:5000/centos:1.0 

 

上传镜像： 

docker push 192.168.0.198:5000/centos:1.0  

 

验证是否上传成功： 

curl http://192.168.0.197:5000/v2/_catalog 

 

出现了这个镜像名，表示上传成功。 

镜像文件默认放在以下路径下： 

/var/lib/registry/docker/registry/v2/repositories/ 

 

http://192.168.0.197:5000/v2/_catalog
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step 5 下载镜像 

docker pull 192.168.0.198:5000/centos:1.0 

 

下载成功。 

 

四、docker 系统实战 

4.1 操作系统 

4.1.1busybox 

busybox 是一个集成了 100 多个最常用 linux 命令(如 cat、echo、grep、mount、telnet 等）的精简

工具箱，只有不到 2M。被誉为“linux 系统的军刀”。busybox 可运行于多款 POSIX 环境的操作系统中，

如 linux、android、hurd、freeBSD 等。 

busybox 最初是基于希望在一张软件上创建一个操作系统而设计的，所以容量非常小。现在，

busybox 在嵌入式系统中应用广泛。 

busyboxt 算不上是一个操作系统，只是一个工具的压缩包，它需要运行在 linux 系统上。 

step 1 获取官方镜像 

docker pull busybox 

 

只有 1.24M。 
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step 2 启动容器 

docker run –it busybox 

进入容器后发现，可以使用大部分的常用命令。 

 

 

 

相关资源： 

busybox 官网: https://busybox.net 

busyboxs 官方仓库：https://git.busybox.net/busybox 

busybox 官方镜像：https://hup.docker.com/_/busybox 

busybox 官方镜像仓库：https://github.com/docker-library/busybox 

https://busybox.net/
https://git.busybox.net/busybox
https://hup.docker.com/_/busybox
https://github.com/docker-library/busybox
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4.1.2 alpine 

alpine 是一个面向安全的轻型 linux 系统，关注安全、性能和资源。 

alpine 采用了 musl libc（Musl 是一个轻量级的 C 标准库，设计作为 GNU C library (glibc)、 uClibc

或 Android Bionic 的替代用于嵌入式操作系统和移动设备。）和 busybox 以减少系统的体积和资源消耗。

此外还提供了包管理工具 apk 查询和安装软件包。 

step 1 获取 alpine 镜像 

docker pull alpine 

 

只有 5.59M 

 

step 2 启动容器 

docker run -it --name=alpine --hostname=alpine alpine

 

查看一下/bin 下，发现只有一个可执行文件 busybox，其它的文件（也就是系统命令）全部都是

链接到 busybox这个可执行文件的。而且命令也少了很多。 



55 
 

 

可以说 alpine 是一个阉割版的 linux 操作系统. 

alpine 下可以使用 apk 安装软件 

apk add SOFEWARE-NAME 

 

 

alpine 相关资源 
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alpine 官网：http://alpinelinux.org 

alpine 官方仓库：https://github.com/alpinelinux 

alpine 官方镜像：https://hub.docker.com/_/alpine 

alpine 官方镜像：https://github.com/gliderlabs/docker-alpine 

5.1.3 centos 

step 1 获取镜像 

docker pull centos 

 

这个就比较大了，231M 

 

step 2 启动容器 

docker run -it centos:latest bash 

 

进到容器以后，就跟普通的 centos 一样操作了。 

CentOS 的相关资源 

CentOS 官网：https://https://www.centos.org/ 

CentOS 官方镜像：https://hub.docker.com/_/centos/ 

 

http://alpinelinux.org/
https://github.com/alpinelinux
https://hub.docker.com/_/alpine
https://github.com/gliderlabs/docker-alpine
https://hub.docker.com/_/centos/
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5.1.4 debian/ubuntu 

这两个跟 centos 的操作是一样的。 

相关资源： 

Debian 官网：https://www.debian.org/ 

Debian 官方镜像：https://hub.docker.com/_/debian/ 

Ubuntu 的相关资源如下： 

Ubuntu 官网：http://www.ubuntu.org.cn/global 

Ubuntu 官方镜像：https://hub.docker.com/_/ubuntu/ 

4.2 为镜像添加 SSH 服务 

4.2.1 基于 commit 命令添加 SSH 服务 

step 1 用 centos:latest 这个镜像创建一个容器 

 

 

 

容器会从宿主机那边获得一个 IP 地址,我这边容器的 IP 是 172.17.0.2/16 

 

如果你的宿主机可以上外网，默认情况下，容器也是可以上网的。 

 

果然是可以 ping 通的。 

step 2 配置下 yum 源 

我这个镜像是 centos8 的，镜像里默认的 yum 源，似乎都不能使用了，要替换成我这个源。 

https://hub.docker.com/_/ubuntu/
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https://mirrors.aliyun.com/repo/Centos-vault-8.5.2111.repo 

把原来/etc/yum.repos.d/里的 yum 配置文件全部删掉，替换成上面链接里的这个源。 

清除下 yum 缓存 

yum makecache 

这样就可以了 

step 3 安装 openssh-server 

yum install openssh-server–y 

step 4 安装下网络工具 

yum install net-tools  #可以不装，这里我们为了便于做实验时的验证。 

step5 生成一下 SSH 密钥 

/usr/bin/ssh-keygen -A 

 

 

step 6 启动 SSHD 服务 

/sbin/sshd -D &   #“&”这个符号代表让服务在后台启动 

 

服务已经起来了。 

netstat  –tupln   #用来查看系统监听端口 

 

SSHD 的服务端口是 22，已经起来了。 

 

step 7 在宿主机中通过 ssh 来连接容器 

ssh 172.17.0.2 

https://mirrors.aliyun.com/repo/Centos-vault-8.5.2111.repo
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这里让我们输入 root 密码，但我们容器的 root 没有密码，所以登入不了。 

这里我们在容器中安装一下 passwd 

yum install passwd –y 

这样就可以修改 root 密码了。 

 

 

可以登入了。 

 

step 8 退出容器，保存镜像 

docker stop centos 

 

docker commit centos sshd:centos#将容器保存为一个名为 sshd:centos 的镜像。 
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step 9 使用 sshd:centos 这个镜像来创建一个容器，并将宿主机的 1022 端口映射到容器的 22 端口。 

docker run -d -p 1022:22 --name=sshd --hostname=sshd sshd:centos /sbin/sshd -D  

这样在外网上就可以通过宿主机 IP:1022 来 ssh 到容器了。 

 

 

4.2.2 基于 dockerfile 文件添加 SSH 服务 

step 1 准备一个国内的 yum 源配置文件备用 

wget https://mirrors.aliyun.com/repo/Centos-vault-8.5.2111.repo #centos8 阿里云 yum 源配置文件 

 

step 2 创建 dockerfile 文件 

vim dockerfile-sshd 

文件内容如下： 

FROM centos:latest#指定基础镜像为 centos:latest 

LABEL auto build sshd#指定一些版本信息 

EXPOSE 22#说明容器开放的端口号 

COPY ./Centos-vault-8.5.2111.repo /root/Centos-vault-8.5.2111.repo#将国内 yum 源拷到镜像中,这边的

源路径必须为 dockerfile 所在目录的相对路径 

RUN rm -rf /etc/yum.repos.d/*#删除容器内原有 yum 源 

RUN mv /root/Centos-vault-8.5.2111.repo /etc/yum.repos.d/# 将 国 内 yum 源 配 置 文 件 移 入

/etc/yum.repos/ 

RUN yum makecache #创建 yum 缓存 

RUN  yum install openssh-server –y #安装 openssh-server 

RUN  yum install passwd –y#安装 passwd 工具 

https://mirrors.aliyun.com/repo/Centos-vault-8.5.2111.repo


61 
 

RUN rm -rf /var/cache/yum/*#删除 yum 缓存数据 

RUN echo "123456" | passwd --stdin root#将镜像内 root 账号密码设为 123456 

RUN /usr/bin/ssh-keygen  -A #镜像内生成 SSH 密钥对 

CMD /sbin/sshd –D  #启动 sshd 服务 

 

step 3 创建镜像文件 

docker build -t sshd1:centos -f ./dockerfile-sshd .    #注意最后面那个“.”，代表当前目录 

 

这边镜像文件已经成功创建。 

step 4 使用 sshd1:centos 这个镜像来创建一个容器，并将宿主机的 2022 端口映射到容器的 22 端口。 

docker run -d -p 2022:22 --name=sshd1 --hostname=sshd1 sshd:centos  

这样在外网上就可以通过宿主机 IP:2022 来 ssh 到容器了。 

 

4.3 基于 dockerfile 文件添加 MySQL 服务 

step 1 配置 centos8 yum 源 

wgethttps://mirrors.aliyun.com/repo/Centos-vault-8.5.2111.repo 

 

step 2 创建容器自启动脚本 

vim mysql_entrypoint.sh     #容器启动的时候自动运行些脚本，对 mysql 做一些必要的配置 

#!/bin/bash 

chown -R mysql:mysql /var/lib/mysql/   #将 mysql 数据目录的所有权属性配置为 mysql 用户 

                                       mysql 用户是在安装 mysql 的时候自动创建的。 

chown mysql:mysql /usr/sbin/mysqld    #将 mysql 的启动文件的所有权属性配置为 mysql 用户 

echo user=mysql>> /etc/my.cnf.d/mysql-server.cnf #在 mysql 的配置文件中加入一行“user=mysql”,表示

使用 mysql 这个用户，来启动 mysql 服务 

https://dev.mysql.com/downloads/repo/yum/
https://dev.mysql.com/downloads/repo/yum/
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IFNULL=`ls /var/lib/mysql/ | wc -l`          #列出 mysql 数据目录下的文件数，并将值赋予 IFNULL 这

个变量 

if [ "$IFNULL" = 0 ]; then                  #如果 IFNULL 的值为 0（数据目录下没有文件），就执行

mysql 的初始化工作。 

 mysqld --initialize                     #初始化 mysql 系统 

 mysqld -D                           #在后台启动 mysqld 服务 

DATABASE_PASSWORD_TEMP=`tail /var/log/mysql/mysqld.log | grep password |awk '{print $NF}'` 

#mysqld 8 在初始化的时候，会在/var/log/mysql/mysqld.log 这个文件中生成一个临时密码，这条

命令的作用是将这个临时密码取出来，并将其赋予 DATABASE_PASSWORD_TEMP 这个变量 

mysql -u root -p$DATABASE_PASSWORD_TEMP -e "alter user user( ) identified by 

'$ $DATABASE_PASSWORD_ROOT';" --connect-expired-password 

#使用临时密码来更改 mysql 的 root 用户密码，新密码使用 DATABASE_PASSWORD_ROOT 这个变

量，这个变量的值，在启动容器的时候通过 docker run -e 这个命令带进来 

mysql -u root -p$ $DATABASE_PASSWORD_ROOT -e "update mysql.user set host='%' where 

user='root'" 

#将 mysql 的 root 用户的 host 值改为‘%’，代表可以从何意主机连进来。 

mysql -u root -p$ $DATABASE_PASSWORD_ROOT -e "flush privileges;" 

#刷新数据库，让配置的内容立即生效。 

PID=`ps aux | grep mysqld | grep -v grep | awk '{print $2}'` 

kill -9 $PID 

fi 

mysqld      #在前台启动 mysql 服务 

 

step3 创建 dockfile 文件 

vim dockerfile_mysql 

FROM centos:latest              #指定基础镜像文件 

LABEL auto build mysql           #自定义标签信息 

EXPOSE 3306                   #描述端口信息 

COPY ./Centos-vault-8.5.2111.repo /root/Centos-vault-8.5.2111.repo   #将 yum 源文件拷贝到容器 

COPY ./mysql_entrypoint.sh /mysql_entrypoint.sh                  #将启动脚本拷贝到容器 

RUN chmod 755 /mysql_entrypoint.sh \                          #将启动脚本配置为可执行 
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&& ln -s /mysql_entrypoint.sh /usr/bin/mysql_entrypoint.sh \    #创建启动脚本软件软链接 

&& rm -rf /etc/yum.repos.d/* \                             #清除容器内原有的 yum 源文件 

&& mv /root/Centos-vault-8.5.2111.repo /etc/yum.repos.d/ \     #将 yum 源文件拷贝到 yum 目录 

&& yum makecache                                      #创建 yum 缓存 

RUN yum install mysql mysql-server -y \                      #安装 mysql 

&& rm -rf /var/cache/yum/*                               #清除 yum 缓存文件 

CMD mysql_entrypoint.sh    #配置容器自启动脚本为 mysql_entrypoint.sh 就是上一步我们创建的那

个脚本文件 

step 4 创建镜像 

通过 dockerfile-mysql 这个 dockerfile，创建一个名为 mysql:1.0 的镜像。 

docker build -t mysql:1.0  -f ./dockerfile-mysql .    #注意最后面那个“.”，代表当前目录 

 

 

step 5 启动容器 

先在宿主机上创建一个 mysql 的数据目录。（容器中只跑应用，数据目录直接挂载宿主机中的目录） 

mkdir mysqldata 

启动容器 

docker run -d --name=mysql --hostname=mysql -v /root/dockerlab/mysqldata:/var/lib/mysql -e 

DATABASE_PASSWORD_ROOT='xxxxxxxx'  -p 3306:3306 mysql:1.0 

命令注解： 

-d :让容器在后台运行 

--name=mysql 容器命名为 mysql 

--hostname=容器的主机名为 mysql 

-v /root/dockerlab/mysqldata:/var/lib/mysql 将宿主机的/root/dockerlab/mysqldata这个目录挂载到容

器的/var/lib/mysql 目录（此目录为 mysql 默认的数据目录） 

-e DATABASE_PASSWORD_ROOT='xxxxxxxxx'将 MYPASSWORDNEW 带入到容器中，它的值就是设置容

器中 mysql 系统的 root 密码） 

-p 3306:3306 将宿主机的 3306 端口映射到容器的 3306 端口（3306 为 mysql 的默认服务端口） 

 

step6 测试容器中 mysql 是否启动成功 

使用 mysql 连接工具去连接宿主机的 3306 端口 



64 
 

 

 

发现是可以连接的。 

这样就说明我们的 mysql 已经成功在容器中运行起来了。 

查看一下宿主机的 mysqldata 目录： 

 

里面已经有数据了，这些数据就是容器中的 mysql 产生的数据库文件。 

 

 

step 7 模拟容器崩溃后的数据恢复 

由于容器中只跑了 mysql 的应用，mysql 的数据目录其实是在宿主机的，所以就算容器崩溃了，
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数据目录其实还是存在的，也很容易恢复。 

1） 使用 mysql 工具，在数据库中创建一个新的数据库，命名为 test 

 

2） 我们先把刚创建的容器删掉； 

 

3） 看一下宿主机中的 mysql 数据目录



66 
 

 

虽然容器已被删除，但其实数据文件都还在,上图红框内的就是我们刚刚新创建的那个数据库

test. 

4)重新创建并启动容器 

docker run -d --name=mysql --hostname=mysql -v /root/dockerlab/mysqldata:/var/lib/mysql -e 

DATABASE_PASSWORD_ROOT='xxxxxxxx'  -p 3306:3306 mysql:1.0 

 

5)再次用 mysql 连接工具，验证数据 
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这里我们发现,我们之前新建的那个 test 数据库，还是存在的。 

 

4.4 综合实验：基于 docker 的 LNMP WEB 服务及应用 

4.4.1 LNMP 概念 

LNMP 动态网站部署架构是一套由 Linux + Nginx + MySQL + PHP 组成的动态网站系统解决方案（其

各自的 Logo 见图 20-1）。LNMP 中的字母 L 是 Linux 系统的意思，不仅可以是 RHEL、CentOS、Fedora，

还可以是 Debian、Ubuntu 等系统。 

4.4.1 部署的思路 

架构：创建两个容器，一个容器跑 nginx+PHP,一个容器跑 mysql，网站数据和数据库数据都存放

在宿主机上。在 nginx 上跑一个 wordpress，用于博客网站的架设。 

安装方式 

mysql 就使用我们上一节中创建好的镜像来实现； 

nginx 使用 yum 安装； 
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PHP 通过使用源码包生成 rpm 安装包，再进行安装； 

wordpress 只需要将安装包拷贝到 nginx 目录下即可。 

 

4.4.2 需要准备的资源 

1）Centos 8 dnf 源 

wget https://mirrors.aliyun.com/repo/Centos-vault-8.5.2111.repo 

2） PHP 源码包 

wget https://www.php.net/distributions/php-7.4.28.tar.gz 

3)wordpress 安装包 

wget https://cn.wordpress.org/latest-zh_CN.tar.gz 

3） 编辑一个 nginx 配置文件 nginx.conf 

    server { 

        listen       80 default_server; 

        listen       [::]:80 default_server; 

        server_name  _; 

        root         /usr/share/nginx/html; 

 

        # Load configuration files for the default server block. 

        include /etc/nginx/default.d/*.conf; 

#以下部分是定义根目录，和 index 文件 

location / { 

        root html; 

        index  index.php index.html index.htm; 

        } 

#以下部分红色字体是用于 nginx 和 php 模块的连接 

        location ~ \.php$ { 

        root           html; 

        fastcgi_pass   127.0.0.1:9000; 

        fastcgi_index  index.php; 

        fastcgi_param  SCRIPT_FILENAME  /usr/share/nginx/html$fastcgi_script_name; 

        include        fastcgi_params; 

        } 

 

        location = /favicon.ico { 

        log_not_found off; 

        access_log off; 

        } 

        error_page 404 /404.html; 

            location = /40x.html { 

https://dev.mysql.com/downloads/repo/yum/
https://mirrors.aliyun.com/repo/Centos-vault-8.5.2111.repo
https://www.php.net/distributions/php-7.4.28.tar.gz
https://cn.wordpress.org/latest-zh_CN.tar.gz
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        } 

 

        error_page 500 502 503 504 /50x.html; 

            location = /50x.html { 

        } 

    } 

4.4.3 编写 dockerfile 

vim dockerfile-lnmp 

FROM centos:latest#定义镜像来源基础包 

LABEL auto build lnmp  #定义一个镜像标签 

EXPOSE 80#定义开放的端口号 

COPY ./Centos-vault-8.5.2111.repo /tmp/Centos-vault-8.5.2111.repo#将国内 yum 源文件拷入镜像 

COPY ./lnmp_entrypoint.sh /root/lnmp_entrypoint.sh#将容器启动脚本拷入镜像 

COPY ./nginx.conf /tmp/nginx.conf #将 nginx 配置文件拷入镜像 

COPY ./php7.4/php-7.4.28.tar.gz /tmp/php-7.4.28.tar.gz#将 PHP 源码包拷入镜像 

COPY ./wordpress/latest-zh_CN.tar.gz /tmp/latest-zh_CN.tar.gz#将 wordpress 源码包拷入镜像 

RUN chmod 755 /root/lnmp_entrypoint.sh \#将启动脚本设为可执行 

&& ln -s /root/lnmp_entrypoint.sh /usr/bin/lnmp_entrypoint.sh \#将启动脚本软链接到系统目录 

&& rm -rf /etc/yum.repos.d/* \#删除原有 yum 源 

&& mv /tmp/Centos-vault-8.5.2111.repo /etc/yum.repos.d/ \#将国内 yum 源文件拷到 yum 配置目录 

&& dnf makecache \ #重建 yum 缓存 

&& dnf install 'dnf-command(config-manager)' -y\ #安装 dnf 插件 

&& dnf config-manager --set-enabled PowerTools -y\#开启 PowerTools 

&& dnf makecache #重建 yum 缓存 

RUN dnf install gcc libxml2-devel sqlite-devel libcurl-devel oniguruma-devel make -y \#安装依赖包 

&& dnf install nginx -y \#安装 nginx 

&& rm -rf /var/cache/yum/* #清除 yum 缓存 

RUN cd /tmp \ 

&& tar -xzf php-7.4.28.tar.gz \#解压缩 php 源码包 

&& cd /tmp/php-7.4.28 \ 

&& ./configure --prefix=/usr/local/php --enable-fpm --with-mysqli --with-curl --with-pdo_mysql 

--with-pdo_sqlite --enable-mysqlnd --enable-mbstring \ #配置 PHP 编译环境 
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&& make install \#编译及安装 PHP 

&& ln -s /usr/local/php/sbin/php-fpm /usr/sbin/php-fpm \#软链接 php 启动程序到系统目录 

&& cp /tmp/php-7.4.28/php.ini-development /usr/local/php/lib/php.ini \#生成 php 配置文件 1：

php.ini 

&& mv /usr/local/php/etc/php-fpm.conf.default /usr/local/php/etc/php-fpm.conf \ #生成 php 配置文件

2：php-fpm.conf 

&& mv /usr/local/php/etc/php-fpm.d/www.conf.default /usr/local/php/etc/php-fpm.d/www.conf#生

成 php 配置文件 3：www.conf 

RUN rm -f /etc/nginx/nginx.conf \#删除原有 nginx 配置文件 

&& mv /tmp/nginx.conf /etc/nginx/ \#将配置好的 nginx 文件拷贝到 nginx 配置目录 

&& rm -rf /usr/share/nginx/html/* \ #删除原有 nginx html 文件 

&& cd /tmp \ 

&& tar -xzf latest-zh_CN.tar.gz \#解压缩 wordpress 源码包 

&& rm -r latest-zh_CN.tar.gz #删除 wordpress 源码包 

 

CMD lnmp_entrypoint.sh;sleep infinity#执行启动脚本，并让启动脚本常驻内存。 

 

 

4.4.4 编写 lnmp_entrypoint 文件 

vim lnmp_entrypoint 

#!/bin/bash 

    mv /tmp/wordpress/* /usr/share/nginx/html/#将 wordpress 文件移入 nginx html 目录 

    cp /usr/share/nginx/html/wp-config-sample.php /usr/share/nginx/html/wp-config.php 

#生成 wordpress 配置文件：wp-config.php 

    chown -R nginx:nginx /usr/share/nginx #设置 nginx 目录的拥有者为 nginx 用户 

    sed -i "s/database_name_here/$DATABASE_NAME/g" /usr/share/nginx/html/wp-config.php 

#配置 wp-config.php 中的数据库名称为变量$DATABASE_NAME 的值，此变量的值在创建容器时由用户自定义。 

    sed -i "s/username_here/$DATABASE_USER/g" /usr/share/nginx/html/wp-config.php 

#配置wp-config.php中的数据库用户名为变量$DATABASE_USER的值，此变量的值在创建容器时由用户自定义。 

    sed -i "s/password_here/$DATABASE_PASSWORD/g" /usr/share/nginx/html/wp-config.php 
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#配置 wp-config.php 中的数据库密码为变量$DATABASE_PASSWORD 的值，此变量的值在创建容器时由用户自定

义。 

    sed -i "s/localhost/$DATABASE_ADDRESS/g" /usr/share/nginx/html/wp-config.php 

#配置wp-config.php中的数据库地址为变量$DATABASE_ADDRESS的值，此变量的值在创建容器时由用户自定义。 

    php-fpm#启动 php 服务 

    nginx #启动 nginx 服务 

 

4.4.5 创建 lnmp 镜像 

在 dockerfile 文件的目录中执行以下命令： 

docker build -t lnmp -f dockerfile-lnmp .#使用 dockerfile-lnmp 这个 dockerfile 来创建一个名为 lnmp 的镜像 

 

 

 

4.4.6 创建数据库 

在 4.3 小节里创建好的 mysql 容器中，创建一个名为 wordpress 的数据库。 

mysql -h 172.17.0.5 -u root –p   #进入 mysql 系统，命令的中 IP 地址，是 mysql 容器的地址。 

 

创建一个数据库 
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create database wordpress; 

使用“show databases;”命令查看数据库是否已创建成功； 

 

 

4.4.7 创建并启动容器 

docker run -d \ 

> --name lnmp \ #定义容器名称 

> --hostname lnmp \#定义容器系统主机名 

> -p 80:80 \#将宿主机的 80 端口映射到容器的 80 端口 

> -e DATABASE_NAME='wordpress' \#定义 DATABASE_NAME 变量，此变量将被带入容器，并通过

lnmp_entrypoint.sh 启动脚本写入 wordpress 的配置文件中，作为 wordpress 使用的数据库名称。 

> -e DATABASE_USER='root' \# 定义 DATABASE_USER 变量，此变量将被带入容器，并通过

lnmp_entrypoint.sh 启动脚本写入 wordpress 的配置文件中，作为 wordpress 使用的数据库用户名。 

> -e DATABASE_PASSWORD='123qweASD!@#' \#定义 DATABASE_PASSWORD 变量，此变量将被带入容器，

并通过 lnmp_entrypoint.sh 启动脚本写入 wordpress的配置文件中，作为 wordpress 使用的数据库密码。 

> -e DATABASE_ADDRESS='172.17.0.5' \#定义 DATABASE_ADDRESS 变量，此变量将被带入容器，并通过

lnmp_entrypoint.sh 启动脚本写入 wordpress 的配置文件中，作为 wordpress 使用的数据库地址。 

> -v /root/dockerlab/lnmp/html:/usr/share/nginx/html \#将主机中的一个目录映射到容器中的 nginx 

html 目录，作为 wordpress 的数据目录 

> lnmp:latest#使用的镜像名称（就是 4.4.5 中创建的镜像） 
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容器创建成功，并已正常运行。 

 

4.4.8 配置并测试 wordpress 

通过 web 浏览器连接打开 wordpress 的配置页面，进行配置 

http://192.168.0.197/wp-admin/setup-config.php #这边的 ip 地址是宿主机的 ip 

 

http://192.168.0.197/wp-admin/setup-config.php
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输入一些基本信息后，点击安装”wordpress” 
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安装成功，登录系统。 

 

这样我们就成功地在容器中安装好了 wordpress。 

wordpress 的具体配置和应用，不在我们的教程范围之内，大家有兴趣的话，可以去参考相关的资料。 

 

五、Docker 网络配置 

5.1 Docker 网络工作原理 

Docker 服务启动时候会创建一个名为 docker0 的网桥，在启动容器的时候，会在宿主机和容器

内各生成一个虚拟网卡。宿主机和容器内的虚拟网卡默认是连接到 docker0 这个网桥上的。所以容器
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可以和宿主机或其它容器网络通信。 

Docker0 的默认 IP 为 172.17.0.1 

 

启动一个容器再观察： 

 

发现容器的 ip 是 172.17.0.2 

 

ping 宿主机，发现是可以 ping 通的 

在宿主机上查看桥接信息 

brctl show  

 

发现这个 docker0 上连接了一块虚拟网卡，这块虚拟网卡就是用来连接容器的。 

我们再开一个容器 
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发现这个 docker0 上连接了两块虚拟网卡，分别用于连接两个容器 

用 ip link show 这个命令也能看到这两块网卡。 

 

 

 

docker 容器工作示意图。。 

 

那么，docker 又是如何可以连通宿主机以外的网络，外网又是如何可以访问到容器呢？ 

很简单，就是通过 iptables 的 nat 功能。 

查看 iptables 的 nat 配置： 

iptables  -t nat –L 
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第一个红框内是源地址转换，意思是容器访问外网的时候，源地址转换为宿主机外网网卡的地址。 

第二个红框内是目的地址转换，意思是外网访问宿主机 3306 端口时，iptables 外将目的地址转换为容

器的 IP 地址。 

我们之前学习过的 3.5.1 小节“将宿主机的端口映射到容器”这一章讲过的，在创建容器时加-p SPT:DPT

这个参数，期实就是容器启动时在 iptables 中添加了一条目的地址转换的策略。 

5.2 Docker 网络的三种模式 

bridge:桥接模式，容器网卡桥接到宿主机的桥上。（默认模式） 

host:容器使用宿主机的网络配置。 

none:容器不配置网卡 

Docker 启动后，会自动创建三个网络，分别对应以上三种模式。 

docker network ls 
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host 模式： 

创建一个容器，并指定使用 host 网络 

docker run -it --name centos1 --hostname centos1 --network host centos bash 

--network bridge|host|none  #这里可以指定使用哪个网络，默认为 bridge. 

 

可以看到，容器内的网络参数和宿主机是一样的。 

 

NONE 模式： 

docker run -it --name centos2 --hostname centos2 --network none centos bash 

 

可以看到，容器内没有网卡。 
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5.3 新建 docker 网络 

默认的网络：bridge，使用 docker0 做为网桥，默认使用 172.17.0.1/16，且似乎无法修改，且容器的

IP 地址只能由宿主机自动分配，没办法指定固定的 IP。 

如果 docker0 的 IP 网段和我们宿主机的网段有冲突的话，那我们就没办法使用 docker 了。 

因此我们需要新建一个 docker 网络。 

docker network create mynet --subnet 192.168.100.0/24 --gateway 192.168.100.1 

--subnet 192.168.100.0/24 将 mynet 的网段设为 192.168.100.0/24 

--gateway 192.168.100.1 将 mynet 的网关设为 192.168.100.1（宿主机会取得这个地址） 

 

这里会出现刚刚创建的那个网络。 
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宿主机上会多出一个网桥，并且 IP 地址是 192.168.100.1 

5.4 自定义容器网络 

现在新建一个容器，并将它连接到上一小节创建的网络 mynet 上。 

docker run -it --name centos1 --network mynet centos bash 

 

发现容器的 IP 是 192.168.100.2 

 

是可以 ping 通宿主机上，我们刚建的那个网桥的。 

在宿主机上 brctl show，桥接已经建起来了。 

 

 

我们也可以更改已创建完成的容器的网络 

docker network connect bridge centos1 

以上命令，将我们刚刚创建的容器（已连接到 mynet，这个网络的），连接到默认的 bridge 上。 



82 
 

 

容器的 IP 地址，又变回到默认 docker0 的网段了。 

 

我们也可指定容器使用固定 IP 地址 

docker run -it --name centos3 --network mynet --ip 192.168.100.100 centos bash 

--network mynet：指定连接到 mynet 这个网络 

--ip 192.168.100.100：指定容器的 IP 地址为 192.168.100.100. 

注：当容器使用默认网络连接的时候，是不能指定容器的固定 IP 的； 

指定的 IP 地址，必须和网桥在同一个网段。 

 

 

5.5 使用 openvswitch 网桥 

Docker 默认使用的是 Linux 自带的网桥实现，可以替换为使用功能更强大的 Openv-Switch 虚拟交

换机实现。 

Step 1 安装 openvswitch 

1) 配置 yum 源 

Openvswitch 的 yum 源，在系统默认的 yum 源里是没有的，需要安装一个 openstack yum 源 

yum -y install centos-release-openstack-queens 

yum makecache 

2) 使用 yum 安装 openswitch 
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yum -y install openvswitch 

3) 启动 openvswitch 服务，并设置为开机自启动 

systemctl start openvswitch 

systemctl enable openvswitch 

4) 查看 openvswitch 状态 

systemctl status openvswitch 

 

Step 2 创建一个名为 ovsbr0 的网桥 

ovs-vsctl add-br ovsbr0 

查看一下创建好的网桥 

 

创建成功 

Step 3 使用特权模式创建并运行一下无网络的容器 

docker run -it --name centos1 --privileged=true --network none centos bash 

--privileged=true:使用特权模式，容器可以获得宿主机的 root 权限 

--network none :设备容器为无网络模式 

此时容器内只有一个回环网卡 

 

 

Step 4 下载 OpenvSwitch 项目提供的支持 Docker 容器的辅助脚本 ovs-docker 

wget https://github.com/openvswitch/ovs/raw/master/utilities/ovs-docker 

给这个脚本加一下可执行权限 

Chmod a+x ovs-docker 

 

Step 5 给容器添加一块网卡 eth0,并桥接到 openvswitch 创建的桥 ovsrb0,并配置 IP 地址 

https://github.com/openvswitch/ovs/raw/master/utilities/ovs-docker
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./ovs-docker add-port ovsbr0 eth0 centos1 --ipaddress=172.16.0.2/24 

到容器内看一下网络配置 

docker exec -it centos1 bash 

ip address 

 

这里可以看到，容器内已添加了一块网卡，并且有了 IP 地址 

 

Step 6 在宿主机上配置一下 ovsbr0 的地址 

ifconfig ovsbr0 172.16.0.1/24 

 

测试一下容器网络： 

 

网络是通的 

 

5.5 自定义 DOCKER_OPTS 

可以使用 DOCKER_OPTS 对 docker 做更精细的管理。 

Step1 : 

修改 docker.sevice 文件 

vim /usr/lib/systemd/system/docker.service 
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以上红框内是需要加入的内容。 

 

Step 2 创建/etc/default/docker 文件 

 

这边加入一个 OPTS “--bip 10.1.0.1/24” 

实验 1：修改 docker0 的默认 IP 

系统默认的 docker0 的 IP 地址是 172.17.0.1/16，这里我们把这个默认 IP 改为 10.1.0.1/24 

1）按照 step 2 中的操作，增加一个 OPTS “--bip 10.1.0.1/24” 

2）重载服务配置文件，重启 docker 服务 

systemctl daemon-reload 

systemctl restart docker 

3）查看 docker0 的 IP 地址 

ifconfig docker0 

 

发现 docker0 的 IP 地址已经变了。 

4） 创建一个名为 centos3 的容器 

docker run -it --name centos3 centos bash 
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发现容器的 IP 地址变成 10.1.0.0 这个网段了 

 

实验 2：让容器之间不能互通 

默认情况下，容器之间是可以通过网络互相访问的，但有些情况下，为了安全起见，需要限制容器间

的访问。 

 

在配置前，我们先开两个容器，centos1 (IP:10.1.0.2),centos2(IP:10.1.0.3) 

进入容器 centos2,去 ping centos1 的 IP 

 

发现是可以通的。 

 

然后我们在/etc/default/docker 这个文件里加入一个 OPTS “--icc=false” 

 

清空 iptables 

iptables -F 

重载服务配置文件，重启 docker 服务 
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systemctl daemon-reload 

systemctl restart docker 

再次开启容器 centos1 和 centos2,并进入 centos2 ping centos1 ,看效果: 

 

发现已经 ping 不通了。 

这个之所以 ping 不通了，是因为加了这个 OPTS 后，会在 iptables 中生成一条规则。 

我们查看下 iptables 规则： 

iptables -nF 

 

 

iptables-save 

 

 

5.6 配置 docker 远程服务 

我们使用 docker 命令进行操作的时候，默认情况下是操作本地的 docker 服务，也可以通过配

置，让 docker 监听一个 tcp 端口，以便让其它主机通过网络来进行操作。 
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5.6.1 通过 tcp:2375 端口实现 docker 远程服务 

在/etc/default/docker 这个文件中，加入一个参数 DOCKER_OPTS=”-H tcp://0.0.0.0:2375” 

 

修改 docker.service 

vim /usr/lib/systemd/system/docker.service 

 

增加红框内的参数。 

在防火墙中放通 2375 端口 

firewall-cmd --add-port=2375/tcp  

firewall-cmd --add-port=2375/tcp --permanent 

 

重载 daemon 参数，并重启 docker 服务 

systemctl daemon-reload 

systemctl restart docker 

 

查看 docker 状态 

systemctl status docker 
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红框内的这个参数，就是我们刚刚配置的参数。 

 

查看监听端口 

系统会监听 2375 端口 

netstat –tupn 

 

 

在时候在另一台主机上，就可以使用 docker 命令来管理此主机了。 

 

已经可以管理了。 

提示：这种配置法是极其危险的，因为远程管理不需要任何的身份验证，所以只用作实验环境，生

产环境绝对不可使用。 

 

5.6.2 通过 TCP:2376 端口+TLS 方式实现 docker 远程服务 

上一小节中，我们演示了，通过 2375 端口实现 docker 远程服务，但是这种方式风险较大，不建议使

用。 

这一小节中，我们介绍 TCP:2376+TLS 方式来实验安全地 docker 远程服务。 

实验环境： 

Server 端：192.168.0.197 

Client 端：192.168.0.198 

step 1 修改/etc/default/docker 文件 

vim /etc/default/docker  

在文件里输入以下内容： 

DOCKER_OPTS="-H 0.0.0.0:2376 --tlsverify --tlscacert=/etc/docker/ca.pem 

--tlscert=/etc/docker/server-cert.pem  --tlskey=/etc/docker/server-key.pem" 
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Step 2 修改/usr/lib/systemd/system/docker.service 

vim /usr/lib/systemd/system/docker.service 

 

增加红框中的内容: 

第一个红框是指定环境变量文件为/etc/default/docker(就是我们在上一步中修改的文件) 

第二个红框是引用上一步中定义的那个 OPTS 

 

 

step 3 生成 TLS 相关证书和密钥： 

此时虽然 2376 端口已经起来,但我们在 client 端,是无法访问 docker 的. 

 

我们先要生存 TLS 的相关证书和密钥: 

进入/etc/docker 目录 

cd /etc/docker 

openssl genrsa -aes256 -out ca-key.pem 4096    #创建 CA 私钥 

 

第一个红框内需要我们输入一个密码. 

这个命令执行完以后会生成一个 ca-key.pem 文件,就是 CA 私钥 

 

openssl req -new -x509 -days 1000 -key ca-key.pem -sha256 -subj "/CN=*" -out ca.pem   #用 CA 私钥创建

一个 CA 证书 
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第一个红框处需要输入 CA 的密码(就是我们上一步中输入的那个密码) 

这里会生成一个 ca.pem 文件 ,就是 CA 证书. 

 

openssl genrsa -out server-key.pem 4096   #生成 server 证书私钥 

 

 

openssl req -subj "/CN=*" -sha256 -new -key server-key.pem -out server.csr  #用 server 证书私钥生成一

个证书请求. 

 

 

openssl x509 -req -days 1000 -sha256 -in server.csr -CA ca.pem -CAkey ca-key.pem -CAcreateserial -out 

server-cert.pem #用 CA 密钥、CA 证书、server 证书请求生成 server 自签证书 

 

第一个红框处需要输入 CA 密钥的密码。 

openssl genrsa -out key.pem 4096   #生成 client 端证书私钥 
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openssl req -subj "/CN=client" -new -key key.pem -out client.csr  #生成 client 端证书请求 

 

 

echo extendedKeyUsage=clientAuth > extfile.cnf #创建配置文件，告知服务端，服务器要开 TLS 验证，为

了产生客户端自签证书' 

 

openssl x509 -req -days 1000-sha256 -in client.csr -CA ca.pem -CAkey ca-key.pem -CAcreateserial -out cert.pem 

-extfile extfile.cnf #生成客户端自签证书 

 

第一个红框处需要输入 CA 密钥的密码。 

 

这些命令执行完以后，会在/etc/docker 这个目录下生成几个 CA 文件 
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cert.pem:client 自签证书 

key.pem:client 证书私钥 

server-cert.pem:server 自签证书 

server-key.pem:server 证书私钥 

ca.pem:CA 证书 

ca-key.pem:CA 私钥 

以下是各个 CA 文件的依赖关系： 

 

 

Step 4 重载服务配置,并重新启动 docker 服务 

systemctl daemon-reload 

systemctl restart docker 

 

step 5 在防火墙中放通 2376/tcp 端口 

firewall-cmd --add-port=2376 --permanent 

firewall-cmd --add-port=2376 
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Step7:配置 client 端 

在 client 端主机的/root 下面创建一个名为“.docker”的目录 

mkdir /root/.docker   #注意：目录名的第一个字段是一个” .” 

将 server 端刚刚生成的的,ca.pem,cert.pem,key.pem 这三个文件，拷贝到 client 端的/root/.docker 下。 

scp root@192.168.0.197:/etc/docker/xxxx  /root/.docker 

 

 

Step 8 在 client 端测试连接 

docker -H 192.168.0.197:2376 --tls ps -a #执行 192.168.0.197 这个主机上的 docker ps –a 命令 

 

执行成功，说明配置成功。 

六、Docker 相关开源项目 

6.1 Etcd—高可用的键值数据库 

6.1.1 etcd 概述 

Etcd 是 CoreOS 团队于 2013 年 6 月发起的开源项目，它的目标是构建一个高可用的分布式键值

（key-value）仓库，遵循 Apache v2 许可，基于 Go 语言实现。 

Etcd 专门为集群环境设计，采用了更为简洁的 Raft 共识算法，同样可以实现数据强一致。 

通常情况下，用户使用 Etcd 可以在多个节点上启动多个实例，并将它们添加为一个集群。同一

个集群中的 Etcd 实例将会自动保持彼此信息的一致性，这意味着分布在各个节点上的应用也将获取

到一致的信息。 

mailto:root@192.168.0.197:/etc/docker/xxxx
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6.1.2 安装并启动 etcd 

yum install etcd -y 

启动 etcd,并指定数据目录为/root/dockerlab/etcd-data 

etcd --data-dir /root/dockerlab/etcd-data & 

注：后面加一个&，是让它在后台运行 

启动以后，会监听两个端口 

2379：客户端请求端口 

2380：其他节点连接端口 

 

 

查看群康健康状态 

etcdctl cluster-health 

 

以上状态说明是正常的。 

6.1.3 etcd 基本操作 

1）设置键值对 

etcdctl set myetcd "hello word" 

设置键值对 myetcd 的内容为 hello word 

如在此命令后加：-ttl time,则表示键值的生存时间，单位为秒。 

 

2）获取键值对内容 

etcdctl get myetcd 

 

会把键值对的内容打印出来 

也可以用 curl 来获取键值对的内容 

curl http://127.0.0.1:2379/v2/keys/myetcd 

http://127.0.0.1:2379/v2/keys/myetcd
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3）更新键值的内容 

etcdctl update myetcd world  

将 myetcd 的内容更新为 world 

 

 

4）如果给定的键不存在，则创建一个新的键值,如果该键值存在，则报错。 

etcdctl mk 

 

 

5）删除键值 

etcdctl rm  

 

 

6）监测一个键值的变化，一旦键值发生更新，就会输出最新的值并退出。 

etcdctl watch 

 

etcdctl watch –f #一直监测，不退出。 

 

 

7）监测一个键值的变化，一旦键值发生更新，自动执行一个命令。 

etcdctl exec –watch key  -- ‘command’ 
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以上命令：etcdctl  extc-watch myetcd  --‘ls’的意思是当 myetcd 这个键值改变时，就执行 ls 命令。 

 

8）列出所有键值和目录 

etcdctl ls 

 

 

etcdctl ls –r #同时显示子目录下的内容 

 

 

9）创建一个目录 

etcdctl mkdirDirectory 

 

 

10）删除一个空目录,如果目录为非空，则会报错 

etcdctl rmdir Directory 

 

 

创建一个键目录，无论存在与否。 

etcdctl setdir Directory 

 

 

11）备份 etcd 
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etcdctl backup --data-dir /root/dockerlab/etcd-data --backup-dir /tmp/etcd-data.bak 

将当前目录下的 etcd 数据库备份到/tmp 下面 

 

 

 

 

6.1.4 用户管理 

etcdctl user command [command options] [arguments...] 

command: 

add: 添加用户 

list:  查看用户 

remove: 删除用户 

grant：添加用户到角色； 

revoke：删除用户的角色； 

passwd：修改用户的密码。 

默认情况下，需要先创建（启用）root 用户作为 etcd 集群的最高权限管理员： 

etcdctl user add root 

 

再创建两个普通用户： 

etcdctl user add user1  

etcdctl user add user2 

查看用户： 

etcdctl user list 
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将 user2 删除： 

etcdctl user remove user2 

 

 

 

6.1.5 用户角色 role 

etcdctl role command [command options] [arguments...] 

·add：添加一个角色； 

·get：查询角色详细信息； 

·list：列出所有用户角色； 

·remove：删除用户角色； 

·grant：添加内容到角色控制，可以为 read、write 或者 readwrite； 

·revoke：删除某路径的用户角色信息。 

查看用户角色，默认只有 root 一个角色 

etcdctl role list 

 

 

查询 root 角色详细信息 

etcdctl role get root 

 

我们看到，root 这个角色对所有内容都有读和写的权限。 

 

添加一个角色 guest,并设置此角色可以所有内容具有只读权限。 

etcdctl role add guest 
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查看一下该角色的详细信息 

 

它是没有任何权限的 

etcdctl role grant guest -path  '/*' --read 

加上权限后，再来看： 

 

它已经对根目录下所有内容，具有只读权限，但没有写的权限。 

 

将 user1 这个用户赋予 guest 角色 

etcdctl user grant user1 --roles guest 

 

我们发现这个 user1 的角色已经是 guest 了。 

 

启用访问验证： 

etcdctl auth enable 

 

此时，已经不能添加键值了。 

需要加入--username user 这个参数，比如我们用 root 用户来操作 

etcdctl --username root set test1 'yang' 

 

这里会让我们输入密码 

 

这样才能创建成功。 
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6.1.6 使用 systemd 方式启动并管理 etcd 

启动 etcd 

systemctl start etcd 

 

将 etcd 设为自启动 

systemctl enable etcd 

 

查看 etcd 服务的状态 

systemctl status etcd 

 

 

etcd 的配置文件 

/etc/etcd/etcd.conf 

#[Member] 

#ETCD_CORS="" 

ETCD_DATA_DIR="/var/lib/etcd/default.etcd"#默认是将数据库放在这个目录下 

#ETCD_WAL_DIR="" 

#ETCD_LISTEN_PEER_URLS="http://localhost:2380" 

ETCD_LISTEN_CLIENT_URLS="http://localhost:2379" 

#ETCD_MAX_SNAPSHOTS="5" 

#ETCD_MAX_WALS="5" 

ETCD_NAME="default" 

#ETCD_SNAPSHOT_COUNT="100000" 

#ETCD_HEARTBEAT_INTERVAL="100" 

#ETCD_ELECTION_TIMEOUT="1000" 
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#ETCD_QUOTA_BACKEND_BYTES="0" 

#ETCD_MAX_REQUEST_BYTES="1572864" 

#ETCD_GRPC_KEEPALIVE_MIN_TIME="5s" 

#ETCD_GRPC_KEEPALIVE_INTERVAL="2h0m0s" 

#ETCD_GRPC_KEEPALIVE_TIMEOUT="20s" 

6.1.7 etcd 集群 

Etcd 的集群也采用了典型的“主-从”模型，通过 Raft 协议来保证在一段时间内有一个节点为主

节点，其他节点为从节点。一旦主节点发生故障，其他节点可以自动再重新选举出新的主节点。 

与其他分布式系统类似，集群中节点个数推荐为奇数个，最少为 3 个，此时 quorum 为 2，越多节点

个数自然能提供更多的冗余性，但同时会带来写数据性能的下降。 

Etcd 支持两种模式来构建集群：静态配置和动态发现。 

6.1.7.1 静态方式构建集群 

Step1:准备三个 NODE 

etcd_node1:192.168.0.191 

etcd_node2:192.168.0.192 

etcd_node3:192.168.0.193 

并将三个 NODE 的 hosts 文件配置好，保证网络互通。 

 

 

 

step 2:在三个 NODE 上启动 etcd 

配置/etc/etcd/etcd.conf 文件 

vim /etc/etcd/etcd.conf 

node1: 
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[Member] 

ETCD_DATA_DIR="/var/lib/etcd/default.etcd" #定义数据库目录 

ETCD_LISTEN_PEER_URLS=http://localhost:2380,http://192.168.0.191:2380#监听端口（给集群内其它成

员的） 

ETCD_LISTEN_CLIENT_URLS=http://localhost:2379,http://192.168.0.191:2379#监听端口（给客户端的） 

ETCD_NAME="n1"#集群成员名字 

[Clustering] 

ETCD_INITIAL_ADVERTISE_PEER_URLS=http://etcd_node1:2380#给集群内其它成员访问的 URL 

ETCD_ADVERTISE_CLIENT_URLS=http://etcd_node1:2379#给客户端访问的 URL 

ETCD_INITIAL_CLUSTER_TOKEN="etcd-cluster"#定义集群标记（所有 node 需一至） 

ETCD_INITIAL_CLUSTER_STATE="new"#定义集群状态（new|existing） 

ETCD_INITIAL_CLUSTER="n1=http://etcd_node1:2380,n2=http://etcd_node2:2380,n3=http://etcd_node3:2

380"#定义群成员 

 

node2: 

 [Member] 

ETCD_DATA_DIR="/var/lib/etcd/default.etcd" #定义数据库目录 

ETCD_LISTEN_PEER_URLS=http://localhost:2380,http://192.168.0.192:2380#监听端口（给集群内其它成

员的） 

ETCD_LISTEN_CLIENT_URLS=http://localhost:2379,http://192.168.0.192:2379#监听端口（给客户端的） 

ETCD_NAME="n2"#集群成员名字 

[Clustering] 

ETCD_INITIAL_ADVERTISE_PEER_URLS=http://etcd_node2:2380#给集群内其它成员访问的 URL 

ETCD_ADVERTISE_CLIENT_URLS=http://etcd_node2:2379#给客户端访问的 URL 

ETCD_INITIAL_CLUSTER_TOKEN="etcd-cluster"#定义集群标记（所有 node 需一至） 

ETCD_INITIAL_CLUSTER_STATE="new"#定义集群状态（new|existing） 

ETCD_INITIAL_CLUSTER="n1=http://etcd_node1:2380,n2=http://etcd_node2:2380,n3=http://etcd_node3:2

380"#定义群成员 

 

node3: 

[Member] 

http://localhost:2380,http:/192.168.0.191:2380
http://localhost:2379,http:/192.168.0.191:2379
http://etcd_node1:2380/
http://etcd_node1:2379/
http://localhost:2380,http:/192.168.0.192:2380
http://localhost:2379,http:/192.168.0.192:2379
http://etcd_node2:2380/
http://etcd_node2:2379/
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ETCD_DATA_DIR="/var/lib/etcd/default.etcd" #定义数据库目录 

ETCD_LISTEN_PEER_URLS=http://localhost:2380,http://192.168.0.193:2380#监听端口（给集群内其它成

员的） 

ETCD_LISTEN_CLIENT_URLS=http://localhost:2379,http://192.168.0.193:2379#监听端口（给客户端的） 

ETCD_NAME="n2"#集群成员名字 

[Clustering] 

ETCD_INITIAL_ADVERTISE_PEER_URLS=http://etcd_node3:2380#给集群内其它成员访问的 URL 

ETCD_ADVERTISE_CLIENT_URLS=http://etcd_node3:2379#给客户端访问的 URL 

ETCD_INITIAL_CLUSTER_TOKEN="etcd-cluster"#定义集群标记（所有 node 需一至） 

ETCD_INITIAL_CLUSTER_STATE="new"#定义集群状态（new|existing） 

ETCD_INITIAL_CLUSTER="n1=http://etcd_node1:2380,n2=http://etcd_node2:2380,n3=http://etcd_node3:2

380"#定义群成员 

 

 

放通三个 NODE 上的 2379/tcp 和 2380/tcp 端口 

firewall-cmd --add-port 2379/tcp  

firewall-cmd --add-port 2379/tcp –permanent 

firewall-cmd --add-port 2380/tcp  

firewall-cmd --add-port 2380/tcp –permanent 

 

在三个 NODE 上启动 etcd 

systemctl start etcd 

 

检查集群的康健度： 

etcdctl cluster-health 

 

会出现三个 NODE，说明配置正确 

 

在任意一个 NODE 上查看 member 

http://localhost:2380,http:/192.168.0.193:2380
http://localhost:2379,http:/192.168.0.193:2379
http://etcd_node3:2380/
http://etcd_node3:2379/
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etcdctl member list 

 

会出现三个 member,说明配置正确 

 

在 node1 设置一个键值： 

etcdctl set test “11111” 

 

 

我们会发现在任何一个其它 NODE 上，都能看到这个键值 

 

 

说明集群已经建立起来了。 

6.1.7.2 动态发现方式构建集群 

静态配置的方法虽然简单，但是如果节点信息需要变动的时候，就需要手动进行修改。 

很自然想到，可以通过动态发现的方法，让集群自动更新节点信息。要实现动态发现，首先需要

一套支持动态发现的服务。 

CoreOS 提供了一个公开的 Etcd 发现服务，地址在 https://discovery.etcd.io。 

在公共 etcd 公共服务上获取一个 UUID 

curl https://discovery.etcd.io/new?size=3 

 

修改各 NODE 的 etcd 配置文件 /etc/etcd/etcd.conf 

vim /etc/etcd/etcd.conf 

[Member] 

ETCD_DATA_DIR="/var/lib/etcd/default.etcd" 

ETCD_LISTEN_PEER_URLS="http://localhost:2380,http://192.168.0.191:2380" 

ETCD_LISTEN_CLIENT_URLS="http://localhost:2379,http://192.168.0.191:2379" 

ETCD_NAME="n1" 

[Clustering] 

https://discovery.etcd.io/new?size=3
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ETCD_INITIAL_ADVERTISE_PEER_URLS="http://etcd_node1:2380" 

ETCD_ADVERTISE_CLIENT_URLS="http://etcd_node1:2379" 

ETCD_INITIAL_CLUSTER_TOKEN="etcd-cluster" 

ETCD_INITIAL_CLUSTER_STATE="new" 

ETCD_DISCOVERY=" https://discovery.etcd.io/e51ad532d2b8fa893bad7e7508b0c6c5" 

 

只需要将 6.1.6.1 小节中的配置文件的最后一行删除，然后新增一行，像红框里一样。 

ETCD_DISCOVERY 这个值的内容，就是上面我们通过 curl https://discovery.etcd.io/new?size=3 

获取到的 UUID。 

 

集群创建成功。 

6.1.7.3 集群参数配置 

1）时钟同步 

对于分布式集群来说，各个节点上的同步时钟十分重要，Etcd 集群需要各个节点时钟差异不超

过 1s，否则可能会导致 Raft 协议的异常。 

在各节点安装 NTP 服务。 

yum install ntp 

配置 NTP 

vim /etc/ntpd.conf 

# For more information about this file, see the man pages 

# ntp.conf(5), ntp_acc(5), ntp_auth(5), ntp_clock(5), ntp_misc(5), ntp_mon(5). 

 

driftfile /var/lib/ntp/drift 

 

# Permit time synchronization with our time source, but do not 

# permit the source to query or modify the service on this system. 

restrict default nomodify notrap nopeer noquery 

https://discovery.etcd.io/new?size=3
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# Permit all access over the loopback interface.  This could 

# be tightened as well, but to do so would effect some of 

# the administrative functions. 

restrict 127.0.0.1 

restrict ::1 

 

# Hosts on local network are less restricted. 

#restrict 192.168.1.0 mask 255.255.255.0 nomodify notrap 

 

# Use public servers from the pool.ntp.org project. 

# Please consider joining the pool (http://www.pool.ntp.org/join.html). 

server 0.centos.pool.ntp.org iburst 

server 1.centos.pool.ntp.org iburst 

server 2.centos.pool.ntp.org iburst 

server 3.centos.pool.ntp.org iburst 

红框的就是 ntp 服务器，可以选用网上的公共 ntp 服务器，也可以自己架设 ntp 服务器。 

架设 ntp 服务器，不在本项目讲解范围之同，大家可以自己去参考相关资料。 

总之，是要让群集内的 NODE 的时间保持一致。 

 

启动，并将 ntp 服务设为自动启动 

systemctl start ntpd 

systemctl enable ntpd 

 

2） 配置心跳时间 

心跳消息时间间隔：主节点多久发一次心跳消息 

选举时间间隔：从节点多久没收到心跳消息后发起重新选举 

这两个参数可以在/etc/etcd/etcd.conf 里面配置 
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红框里的两个参数就是心跳时间间隔和选举时间间隔。通过选举时间间隔为心跳时间间隔的 5 倍以上。 

 

3） 修改 snapshot 频率 

Etcd 会定期将数据的修改存储为 snapshot，默认情况下每 10 000 次修改才会存一个 snapshot。 

 

在存储为 snap 的时候会有大量数据进行写入，影响 Etcd 的性能。建议将这个值调整的小一

些，例如将这个数字改为 2000。 

6.1.8 Docker 主机连接 etcd 

我们准备两台 docker 主机，去连接 etcd. 

Docker 主机 1：192.168.0.195 

Docker 主机 2：192.168.0.196 

Etcd 服务器：192.168.0.191 
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Step 1 按照之前的操作步骤，部署好 etcd 主机 

防火墙放通 2379/tcp 端口 

firewall-cmd  --add-port=2379/tcp  --permanent 

firewall-cmd  --add-port=2379/tcp 

Step 2 修改 docker 的 DOCKER_OPTS 文件 

Vim /etc/default/docker 

 

--cluster-store=etcd://192.168.0.191:2379   #指向 ETCD 服务器 

--cluster-advertise=ens33:2375             #指定一个宣告地址（宿主机的物理网卡） 

 

Step 3 重载服务配置，并重启 docker 

systemctl daemon-reload 

systemctl restart docker 

 

红框内，就是我们刚刚配的 docker opts 

 

Step 4 查看 etcd 服务器上数据 

etcdctl ls -r 
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可以看到，etcd 上已有生成了很多 docker 的变量数据，并且已经有了两个节点的网络信息。 

查看一下端口信息： 

netstat –tupln 

 

docker 服务监听了两个端口 7946/tcp 和 7946/udp，这两个端口是用来同步 docker 服务器信息

用的端口，在防火墙中把这两个端口放通。 

firewall-cmd --add-port=7946/tcp –permanent 

firewall-cmd --add-port=7946/tcp 

firewall-cmd --add-port=7946/udp –permanent 

firewall-cmd --add-port=7946/udp 

 

我们在 195 这台 docker 主机上创建一个 overlay 网络 

docker network create -d overlay mynet 

在两台 docker 主机上都会出现刚创建的这个网络 

 

 

 

这个信息就是通过 etcd 服务器来同步的。 

在 etcd 服务器上会出现相应的键值 

etcd ls -r 
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6.1.9 利用 etcd+docker overlay 网络实现容器跨主机通讯 

overlay（覆盖）式网络会在多个 docker 守护进程所在的主机之间创建一个分布式的网络。这个

网络会覆盖宿主机特有的网络，并允许容器连接它（包括集群服务中的容器）来安全通信。docker

会处理 docker 守护进程源容器和目标容器之间的数据报的路由。 

 

创建好一个 overlay 网络以后，系统会自动创建一个 docker_gwbridge 网桥，这个网桥是用来处理容
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器对外通讯的，默认 ip 地址为 172.18.0.1/16。 

overlay 网络是一个虚拟网络，覆盖在各台 docker 主机之间，用于不同 docker 主机中容器的互通，

默认 IP 地址是：10.0.0.1/24 

 

在上一小节中，我们已经创建了一个名为 mynet 的 overlay 网络，现在我们在 192.168.0.195 这台

主机上创建一个容器，名为 centos1,并将容器的网络设置为 mynet. 

docker run -it --name centos1 --network mynet centos bash 

这里的--network mynet 就是指定网络。 

我们看一下容器的 ip 地址： 

 

这个容器有两个 ip 地址，分别为 10.0.0.2 和 172.18.0.2. 

10.0.0.2 这个地址就是连接 overlay 网络的，用于容器间的互通。 

172.18.0.2 这个地址是连接 docker_gwbridge 网桥，用于容器的对外通讯。 

 

然后我们在 192.168.0.196 这台主机上也创建一个容器，名为 centos2, 并将容器的网络设置为

mynet. 

docker run -it --name centos2 --network mynet centos bash 

 

这个容器有两个 ip 地址，分别为 10.0.0.3 和 172.19.0.2. 

10.0.0.3 这个地址就是连接 overlay 网络的，用于容器间的互通。 
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172.19.0.2 这个地址是连接 docker_gwbridge 网桥，用于容器的对外通讯。 

 

我们再看一下端口信息： 

 

发现又开了一个端口4789/udp,这个端口就是overlay网络的数据传输端口，需要在防火墙中把它放通。 

firewall-cmd --add-port=4789/udp –permanent 

firewall-cmd --add-port=4789/udp 

 

这样我们在两台主机上的容器就可以互通了。 

 

这边，我们在 centos1 这个容器里直接 ping centos2，发现 IP 被解析成 10.0.0.3（overlay 的网段，并

且是可以通的。 

 

6.1.10overlay 网络探究 

通过上面的实验，我们可以看到，overlay 网络的网段是 10.0.0.0/24，但是我们的宿主机上是没有这

个网段的。 
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可以看到，在宿主机上并没有这个网段，那么这个网络在哪里呢？ 

其实它是存在于另外一个命名空间,我们进到/run/docker/netns 这个目录下，会发现这个目录下有三个

文件。 

 

这个就是三个 docker 网络命名空间，我们可以用 nsenter 这个命令来看下它们的详细信息。 

 

可以看到，这里有个 br0，IP 是 10.0.0.1,其实这个正是我们刚创建的 overlay 网络。 

 

注意上图中红框内 mynet 这个网络的 ID 号，跟/run/docker/netns 目录下的第一个文件名是差不多的。 
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再看一下另一个网络： 

 

这个网络里的 IP 地址信息和容器中的一模一样，其实这个网络就是给容器使用的，这个网络称为

sandbox(沙盒)。 

6.2 Docker 三剑客之 Machine 

Machine 项目是 Docker 官方的开源项目，负责实现对 Docker 运行环境进行安装和管理，特别在

管理多个 Docker 环境时，使用 Machine 要比手动管理高效得多。 

Machine 的定位是“在本地或者云环境中创建 Docker 主机”。 

6.2.1 安装 machine 

获取安装包 

wget https://github.com/docker/machine/releases/download/v0.13.0/docker-machine-linux-x86_64 

将此文件赋予可执行权限 

chmod a+x docker-machine-linux-x86_64 

创建软链接到/usr/sbin 下 

ln -s /root/dockerlab/machine/docker-machine-linux-x86_64 /usr/sbin/docker-machine 

这样，我们就可以不管在任何路径下，都可以执行 docker-machine 命令了。 

 

6.2.2 生成第一台 machine 

首先确保本地主机和目标主机网络互通，并且本地主机可以免密登入到目标主机。 

实验环境： 

本地主机：192.168.0.197（就是安装了 machine 的那台主机） 

https://github.com/docker/machine/releases/download/v0.13.0/docker-machine-linux-x86_64
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目标主机 1：192.168.0.198 

目标主机 2：192.168.0.199 

step1:在本地主机上生成 ssh 密钥对,并将公钥复制到目标主机 

ssh-keygen 

 

这边所有的选项都不管，直接打回车就可以。 

ssh-copy-id <dest server ip> 

 

这边执行过程中会让你输入目标主机的用户密码（我们这边使用 root 用户） 

这样，我们就可以在本地主机上免密码登入到目标主机了。 

 

这里不用输入密码了。 

 

Step2 在目标主机上放通 2376/tcp 端口 

firewall-cmd --add-port=2376/tcp --permanent 

firewall-cmd --add-port=2376/tcp  

 

step3 部署目标主机 

docker-machine create -d generic --generic-ip-address=192.168.0.198 --generic-ssh-user=root machine198 
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命令注解： 

create:创建一个 docker 主机 

-d:驱动类型（generic|virtualbox） 

Generic:普通类型（通过 SSH 创建主机） 

Virtualbox:启动一个 virtualbox 虚拟机，并部署 docker 

--generic-ip-adddress=:目标主机的 ip 

--generic-ssh-user=:目标主机的用户名 

 

 

到目标主机上去看，发现 docker 服务已经起来了。 

 

注意红框中的内容，目标主机上的 docker 已开启了 2376+tls，我们可以通过 tls 远程访问（详见 5.6.2

小节） 

 

 

6.2.3 docker-machine 常用命令 

1）docker –machine ls      #列出所有 docker 主机 
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这两台主机就是我们刚刚用 docker-machine create 创建的两台主机 

 

2）docker-machine active       #列出处于 active 的 docker 主机 

激活状态意味着当前的 DOCKER_HOST 环境变量指向该主机。 

 

目前还没有主机处于 active 状态 

我们将 machine198 激活，实际上就是将 docker-machine 的一些环境变量设成 machine198 的内容 

eval "$(docker-machine env machine198)" 

 

 

可以看到，machine198 已经处于 active 状态 

这时候我们在 docker-machine 这台主机上操作 docker，就相当于是在 machine198 这台主机的操作。 

我们来验证一下： 

我们在 197（安装 docker-machine）的主机上拉取一个 busybox 的镜像 

 

然后到 machine198 这台主机上云看一下 

 

发现是一样的。 

 

4） docker-machine config <host>     #显示 docker 主机的配置信息 

docker-machine config machine198 
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5) docker-machine config <host>      #显示连接到某个主机需要的环境变量。 

 

注意红框内的提示，意思是用 eval "$(docker-machine env machine198)"这个命令来配置你的 shell，就

是我们上面第二部分，讲 docker-machine active 时候用的这个命令。 

这个命令相当于是执行了以下几条命令： 

export DOCKER_TLS_VERIFY="1" 

export DOCKER_HOST="tcp://192.168.0.198:2376" 

export DOCKER_CERT_PATH="/root/.docker/machine/machines/machine198" 

export DOCKER_MACHINE_NAME="machine198" 

这个 eval,相当于是把 docker-machine env machine198 这条命令获取的输出，转换成了命令。 

这时候，我们看一下环境变量： 

 

环境变量都已成变成 machine198 的参数了，把我们执行 docker 命令就相当是在 machine198 那

台主机上执行是一样的。 

 

 

6）docker-machine inspect <host>     #输出 docker 主机的详细信息 



120 
 

 

 

7）docker-machine ip <host>获取 docker 主机的 IP 

 

 

8）docker-machine kill<host>#杀死 docker 主机 

 

Genric 模式不支持，只有在虚拟模式下才支持此功能。 

 

9）docker-machine restart <host>    #重启 docker 主机 

 

相当于执行了一下 shutdown –r now 这个命令 

10）docker-machine  ssh  <host>      #通过 ssh 登入 docker 主机 

 

 

11）docker-machine status  <host>      #获取 docker 主机的状态 
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12）docker -H <ip>:2376 --tls <docker command>   #远程执行 docker 命令 

 

这个功能和 5.6.1 小节中介绍的 TLS 方式 docker 远程管理，是一样的。 

 

6.3 Docker 三剑客之 compose 

Compose项目是Docker官方的开源项目，负责实现对基于Docker容器的多应用服务的快速编排。

Compose 定位是“定义和运行多个 Docker 容器的应用”。 

Compose 中的几个重要的概念： 

1) 任务（task）：一个容器被称为一个任务。任务拥有独一无二的 ID，在同一个服务中的多个任

务序号依次递增。 

2) 服务（service）：某个相同应用镜像的容器副本集合，一个服务可以横向扩展为多个容器实例。 

3) 服务栈（stack）：由多个服务组成，相互配合完成特定业务，如 Web 应用服务、数据库服务

共同构成 Web 服务栈，一般由一个 docker-compose.yml 文件定义。 

6.3.1 安装 compose 

yum install docker-compose 

查看一下版本号： 

docker-compose version 

 

6.3.2 compose 模版文件 

默认的模板文件名称为 docker-compose.yml，格式为 YAML 格式，目前最新的版本为 v3。 

模版常用命令 
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6.3.2.1 version: ““命令 

#指定版号,现在我们使用的版本号是 3 

6.3.2.2 services 命令 

 #代表以下的内容是服务 

6.3.2.3 build 命令 

#指定 Dockerfile 所在文件的路径（可以是绝对路径，或者相对 docker-compose.yml 文件的路径）,并

创建一个镜像. 

实验 1:使用 build 创建一个镜像和容器 

Step1 创建一个 dockerfile 

vim dockerfile 

 

Step2 创建 docker-compose.yml 

vim docker-compose.yml 

 

version: ‘3’                     #指定版本号为 3 

services:                       #表示以下内容为定义服务 

hello:                          #定义一个名为 hello 的服务 

build: .                         #定义 dockerfile 在当前目录下 

注:命令和参数之间需要加空格 

然后使用命令拉起 

docker-compose up              #需在 docker-compose.yml 文件所在的目录下执行 
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会创建一个镜像: 

 

红框中中 test_hello 就是我们刚创建的镜像,其中 test 是 docker-compose.yml 所在的目录名,hello 是服

务名. 

同时也会创建一个容器: 

 

 

 

也可以指定一些详细的参数: 

 

 

Context:  /root/dockerlab/compose/test       #指定 dockerfile 文件所在的目录,该目录也是发送到
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Docker 守护程序构建镜像的上下文。 

dockerfile: dockerfile                       #指定 dockerfile 的文件名 

args:                                    #定义两个变量 

 

修改下 dockerfile 

 

ARG arges1        #定义一个名为 ares1 的变量(这个变量的值,将会由上面的 docker-compose.yml 文

件中传入 

 

 

注意红框的内容,说明这两个变量已成功传递. 

 

6.3.2.4 image 命令 

 #指定一个镜像文件 
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实验 1:指定一个名为 centos 的镜像文件,并创建一个容器 

vim docker-compose.yml 

 

 

Docker-compose up 

 

 

6.3.2.5 cap_add,cap_drop 命令 

 #添加/删除容器的权限 

 

这里是增加了一个 NET_ADMIN 的权限 

具体容器权限的含义请参考以下文档: 

https://docs.docker.com/engine/reference/run/#/runtime-privilege-and-linux-capabilities 

 

6.3.2.6 command 命令 

 #覆盖容器启动后默认执行的命令 

 

红框中的内容意思是:在容器启动的时候执行 bash –c “touch /tmp/1 && ls /tmp/这条命令,也就是先在

/tmp 下创建一个名为 1 的文件,再用 ls 看一下/tmp/中的内容 
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这个文件已经创建好了. 

这里证实了 command 命令已经生效 

那么，如果 dockerfile 里指定了 ENTRYPOINT 或 CMD（需要回顾一下 2.1.7.4）,最终容器会执行哪个呢？

让我们来再做一个实验： 

 

Dockerfile 中指定了一个 CMD 命令，echo dockerfile 

 

模版文件中指定了一个 command 命令， echo hello docker-compose 

我们来观察一下，最终生成的容器，会执行哪一条命令 

 

这里我们看到，只会执行 command 的命令，而 dockerfile 中的 CMD 命令不会被执行。 

 

6.3.2.7 container_name 命令 

#指定容器名称。默认将会使用“项目名称_服务名称_序号”这样的格式。目前不支持在 Swarm 模式

中使用。 
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6.3.2.8entrypoint 命令 

覆盖容器中默认的入口命令。注意，也会取消掉镜像中指定的入口命令和默认启动命令。 

这个是我们学过的第 4 个容器入口命令了。 

我们来回顾一下 

1） dockerfile 中的 ENTRYPOINT 

2） dockerfile 中的 CMD 

3） docker-compose 中的 command 

4） docker-compose 中的 entrypoint 

dockerfile 中的两个入口命令的区别，我们在 2.1.7.4 小节中已经讲过了。 

而在 6.3.2.6 小节中，我们又验证了 command 命令的优先级比前两个要高。 

那么我们再来看下 command 和 entrypoint 的优先级哪下更高 

 

在模版文件中这两个命令都指定一下，我们看看，最终容器会执行哪个？ 

 

这里看到，最终执行的是 entrypoint 命令。 

 

3.2.2.9environment 命令 

设置环境变量 
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这里制定了两个环境变量，env1 和 env2,并在开启的时候显示环境变量。 

 

 

3.2.2.10extends 命令 

基于其他模板文件进行扩展。 

比如我们已经有一了个 compose1.xml 模版文件，内容如下： 

 

这里注意，v3 格式不支持，extends，所以我们改成 v2 格式。 

然后我们在 docker-compose.xml 里可以调用这个文件里的内容 
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file: compose1.xml   #调用 compose1 中的内容 

service: hello        #调用 hello 这个服务 

 

是可以执行成功的。 

 

3.2.2.11 devices 命令 

指定设备映射关系，不支持 Swarm 模式。 

 

这里是把宿主机的/dev/sdc 这个设备映射到容器中的/dev/sdc 
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在容中内，会出现这个 sdc 的设备。 

 

3.2.2.12 depends_on 命令 

#指定多个服务之间的依赖关系。启动时，会先启动被依赖服务。 

 

以上模版文件中，定义了两个服务：hello1,hello2. 

并定义了，hello1 依赖于 hello2. 

我们来执行一下看看： 
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这里发现在启动 hello1 这个服务之前，会先启动 hello2 这个服务。 

 

3.2.2.13 external_links 命令 

#链接到其它容器 

创建一个名为 centos1的容器，并将此容器的网络指定为 test_default（用 docker-compose创建的容器，

默认在这个网络下） 

docker run -it --name centos1 --hostname centos1 --network test_default centos bash 

 

 

这里链接到 centos1 这个容器 

最后一行容器启动时执行的命令 sleep infinity 的意思是让当前的 shell 永久处理睡眠模式，目的是让容

器不要退出。 

 

这个 docker-compose up 后面的-d，是代表让容器在后台运行 

 

这里我们可以 ping 通被链接的那个容器名，说明链接成功。 

这里被链接的容器要求和本容器处于一个网络下。 

 

 

 

3.2.2.14 links 命令 

#链接到其他服务中的容器。 
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这里定义了两个服务，hello1 这个服务 link 到了 hello2 

这样在 hello1 上就可以直接 ping 通 hello2 这个服务名了 

 

 

3.2.2.15extra_hosts 命令 

指定额外的 host 名称映射信息。 

 

这里指定一个主机名为：googledns，IP 为 8.8.8.8 

注意：需要将参数用“”引起来。 

 

这里发现是可能 ping 通这个 googledns 的主机名的。 
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其实就是在容器的/etc/hosts 文件里增加了“8.8.8.8 googledns”这一行 

 

3.2.2.16 healthcheck 命令 

#指定检测应用健康状态的机制，包括检测方法（test）、间隔（interval）、超时（timeout）、重试次数

（retries）、启动等待时间（start_period）等。 

 

注意红框内，这里要指定几个选项： 

test 检测方式（有 CMD 和 CMD-SHELL 两种） 

这里的意思是 crul –f http://localhost:8080 这条命令。 

Interval  检测间隔时间 

timeout 超时时间 

retries   重试次数 

start period  启动后等待多长时间开始检测。 

 

因为我们的容器没开 8080 端口，所以过一会以后，docker 的状态就会变成 unhealthy. 

 

 

http://localhost:8080/
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3.2.2.17 labels 命令 

#为容器添加 Docker 元数据（metadata）信息。例如可以为容器添加辅助说明信息。 

 

用 docker-compose config 这个命令，来看一下服务的详细信息 

 

 

3.2.2.18 network_mode 命令 

设置网络模式。 

network_mode: "bridge"  #设置网络模式为 bridge 

network_mode: "host"      #设置网络模式为 host 

network_mode: "none"  #设置网络模式为 none(禁用所有网络) 

network_mode: "service:[service name]"  #共享其它服务的网络命名空间 

network_mode: "container:[container name/id]"    #共享其它容器的网络命名空间 
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hello1 服务的网络模式设为 host 

hello2 服务的网络模式共享 hello1 的网络命令空间。 

 

3.2.2.19 networks 命令 

所加入的网络。需要在顶级的 networks 字段中定义具体的网络信息。 

如果我们在模版文件中什么网络参数都不配置的话，在 up 的时候，会自动创建一个以 project_default

命名的网络。 

 

我这边用 docker-compose 创建了三个项目，就会产生三个网络。 
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且网段都不一样。 

我们也可以在模版文件中指定容器的网络。 
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实验 1：指定一个默认的自定义网络 

Step 1 创建一个网络（详见 5.3 小节） 

docker network create mynet --subnet 192.168.100.0/24 --gateway 192.168.100.1 

 

这里会创建成功一个名为 mynet 的网络 

 

Step 2 修改模版文件 

 

 

Step 3 确认网络配置 

将服务 up 起来以后，观察容器的网络 

docker network inspect mynet 
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可以看到 hello1 和 hello2 这两个容器都在 mynet 这个网络下了。 

如果我们自定义的这个网络名不是 default,则需要在每个服务里指定一下。 

 

注意红框中的内容，这个效果是一样的。 

 

实验 2 利用模块文件来创建自定义网络 

 

这里在模版文件中创建一个自定义网络，并指定其网段是 192.168.200.0/24 
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这里会产生一个名为 test_mynet2 的网络，系统会自动在我们定义的网络名前加上 project 名。 

docker network inspect mynet 

 

两个容器都在 mynet2 这个网络下了。 

 

实验 3 设置网络别名 aliases 
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红框中的意思是，hello2 这个服务使用 mynet2 这个网络，并定义了一个别名。 

这样我们在 hello1 这个服务中，可以直接使用这个别名来和 hello2 通讯。 

 

这个功能有点和 3.2.2.14 小节那个 links 命令相似。 

 

3.2.2.20 posts 命令 

#将宿主机的映射到容器 

使用宿主：容器（HOST：CONTAINER）格式，或者仅仅指定容器的端口（宿主将会随机选择端口）都

可以。 

ports: 

  - "3000"                 #宿主机随机一个端口映射到容器的 3000 端口 

  - "8000:8000"            #宿主机的 8000 端口映射到容器的 8000 端口 

  - "49100:22"             #宿主机的 49100 端口映射到容器的 22 端口 

- "127.0.0.1:8001:8001"    #宿主机 127.0.0.1：8001 端口映射到容器的 22 端口。 
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也可以像这样写 

ports: 

  - target：80                       #目标端口（容器端口） 

   published：8080                  #发布端口（宿主机端口） 

   protocol：tcp                    #协议（TCP/UDP） 

   mode：ingress                   #模式：进入 

 

 

这里将宿主机的 8080 端口映射到了容器的 80 端口 

 

可以看到已经映射成功 
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3.2.2.21 secrets 命令 

配置应用的秘密数据。 

可以指定来源秘密、挂载后名称、权限等。 

Step1 创建一个文件名为 mypassword.txt 的文件 

echo 123456 > mpassword.txt 

 

 

Step2 修改 docker-compose.yml 文件 

 

第二个红框定义了一个名为 mypassword 的 secret，内容来致于./mypassword.txt 这个文件。 

第一个红框是调用这个定义好的 secret 

 

Step 3:启动服务，并查看效果 
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docker-compose exec hello1 cat /run/secrets/mypassword 

 

在这个服务的容器中，会出现一个生成一个/run/secrets/mypassword 的文件，并且这个文件的内容，

就是我们在第一步中创建的那个文件的内容。 

 

3.2.2.22 voloumes 命令 

数据卷所挂载路径设置。可以设置宿主机路径（HOST：CONTAINER）或加上访问模式（HOST：CONTAINER：

ro|rw） 

 

红框中的内容是将容器的/tmp 映射到宿主机的/tmp 上。 

使用 docker inspect test_hello1_1 这个命令可以看到容的挂载情况 
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3.2.3.23 docker-compose 模版文件命令一览表 

命令 功能 

build 指定 dockerfile 所在文件夹的路径 

cap_add,cap_drop 指定容器的内核能力（capacity）分配 

command 覆盖容器启动后默认执行的命令 

cgroup_parent 指定父 cgroup,意味着将继承该组的资源限制。目前不支持 swarm 模式 

container_name 指定容器名称。目前不支持 swarm 模式 

depends_on 指定多个服务之间的依赖关系 

dns 自定义 DNS 服务器 

dns_search 配置 DNS 搜索域 

dockerfile 指定额外的编译镜像的 dockerfile 文件 

entrypoint 覆盖容器中默认的入口命令 

env_file 从文件中获取环境变量 

environment 设置环境变量 

expose 暴露端口，但不映射到宿主机，只被连接的服务访问 

extends 基于其它模版文件进行扩展 

external_links 链接到 docker-compose.yml 外部的容器 

extra_hosts 指定额外的 host 名称映射信息 

healthcheck 指定检测应用健康状态的机制 

image 指定为镜像名称或镜像 ID 

isolation 配置容器隔离的机制 

labels 为容器添加 docker 元数据信息 

links 链接到其它服务中的容器 
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logging 跟日志相关的配置 

network_mode 设置网络模式 

networks 所加入的网络 

pid 跟主机系统共享进程命名空间 

ports 暴露端口信息 

secrets 配置应用的秘密数据 

security_opt 指定容器模版标签（label）机制的默认属性（用户、角色、类型、级别等） 

stop_grace_period 指定应用停止时，容器的优雅停止限期。过期后则通过 SIGKILL 强制退出。默

认值为 10s 

stop_signal 指定停止容器的信号 

sysctls 配置容器内的内核参数。目前不支持 swarm 模式 

ulimits 指定容器的 ulimits 限制值 

userns_mode 指定用户命名空间模式。目前不支持 swarm 模式 

volumes 数据卷所挂载路径设置 

restart 指定重启策略 

deploy 指定部署和运行时的容器相关配置。该命令只在 swarm 模式下生效，且只支

持 docker stack deploy 命令部署。 

6.3.3 compose 命令 

docker-compose [-f <arg>...] [options] [COMMAND] [ARGS...] 

-f,--file:指定使用的 Compose 模板文件，默认为 docker-compose.yml 

-p,--project-name:指定项目名称，默认将使用所在目录名称作为项目名 

--verbose:输出更多调试信息 

-v,--version:打印版本信息 

-H，--host:指定所要操作的 docker 服务的主机地址 

--tls:启用 TLS，如果指定-tlsverify 则默认开启 

--tlscacert ：信任的 TLS CA 的证书 

--tlscert：客户端使用的 TLS 证书 

--tlskey：TLS 的私钥文件路径 

--tlsverify：使用 TLS 校验连接对方 

--skip-hostname-check：不使用 TLS 证书校验对方的主机名 
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--project-directory PATH：指定工作目录，默认为 Compose 文件所在路径 

 

6.3.3.1compose 命令一览表 

命令 功能 

build 构建或重新构建项目中的容器 

bundle 创建一个可分发的配置包，包括整个服务栈的所有数据，它人可以利用该

文件启动服务栈 

config 查看 compose 文件的配置信息 

down 停止服务栈，并删除相关资源,包括容器、挂载卷、网络、创建镜像等，默

认情况下，只清除容器和网络资源 

events 实时监控容器的事件信息 

exec 在一个运行的容器中，执行一个指定的命令 

help 获得一个命令的帮助 

images 列出服务所创建的镜像 

kill 通过发送 SIGKILL 信号来强制停止容器服务 

logs 查看容器服务的输出 

pause 暂停一个服务容器 

port 打印某个容器端口所映射的公共端口 

ps 列出项目中的所有容器 

pull 拉取服务依赖的镜像 

push 推送服务创建的镜像到镜像仓库 

restart 重启项目中的服务 

rm 删除所有（停止状态）的容器 

run 在指定服务上执行一条命令 

scale 设置指定服务运行容器的个数 

start 启动已存在的服务容器 

stop 停止已处于运行状态的服务容器，但不删除它 

top 显示服务栈中正在运行的进程信息 

unpause 恢复暂停的服务 
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up 尝试自动完成一系列的操作，包括构建镜像、创建（重建）服务，启动服

务，并关联服务的相关容器等 

version 打印版本信息 

 

6.3.3.2 build 命令 

构建（重新构建）项目中的服务容器(只会构建或重新构建容器的镜像文件）。 

build [options] [--build-arg key=val...] [SERVICE...] 

OPTIONS: 

--force-rm:强制删除构建过程中的临时容器； 

--no-cache：构建镜像过程中不使用,cache（这将加长构建过程）； 

--pull：始终尝试通过 pull 来获取更新版本的镜像； 

--m，-memory MEM：指定创建服务所使用的内存限制； 

--build-arg key=val：指定服务创建时的参数。 

docker-compose build 

 

创建了两个服务容器的镜像。 
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6.3.3.3 config 命令 

打印服务栈的配置信息 

docker-compose config  [options] 

options: 

resolve-image-digests：为镜像添加对应的摘要信息； 

-q，--quiet：只检验格式正确与否，不输出内容； 

--services：打印出 Compose 中所有的服务信息； 

--volumes：打印出 Compose 中所有的挂载卷信息； 

 

这里会将服务栈的信息打印出来。 

 

6.3.3.4 up 命令 

自动完成包括构建镜像，（重新）创建服务，启动服务，并关联服务相关容器的一系列操作。 

默认情况，如果服务容器已经存在，docker-compose up 将会尝试停止容器，然后重新创建，以保证
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新启动的服务匹配 docker-compose.yml 文件的最新内容。 

docker-compose up [options] [--scale SERVICE=NUM...] [SERVICE...] 

options: 

-d：在后台运行服务容器； 

--no-color：不使用颜色来区分不同的服务的控制台输出； 

--no-deps：不启动服务所链接的容器； 

--force-recreate：强制重新创建容器，不能与——no-recreate 同时使用； 

--no-recreate：如果容器已经存在了，则不重新创建，不能与——force-recreate 同时使用； 

--no-build：不自动构建缺失的服务镜像； 

--abort-on-container-exit：当有容器停止时中止整个服务，与-d 选项冲突。 

-t，--timeout TIMEOUT：停止容器时候的超时（默认为 10 秒），与-d 选项冲突； 

--remove-orphans：删除服务中未定义的孤儿容器； 

--exit-code-from SERVICE：退出时返回指定服务容器的退出符； 

--scale SERVICE=NUM：扩展指定服务实例到指定数目。 

 

执行 up 命令启动服务时，它干了三件事： 
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1、 为每个服务创建镜像（上图绿框所示）； 

2、 创建容器（上图蓝框所示）； 

3、 启动容器（上图红框所示）。 

6.3.3.5 down 命令 

停止服务栈，并删除相关资源，包括容器、挂载卷、网络、创建镜像等。 

默认情况下只清除所创建的容器和网络资源。 

docker-compose down [options] 

options: 

-rmi type：指定删除镜像的类型，包括 all（所有镜像），local（仅本地）； 

-v，--volumes：删除挂载数据卷； 

--remove-orphans：清除孤儿容器，即未在 Compose 服务中定义的容器； 

--t，-timeout TIMEOUT：指定超时时间，默认为 10s。 

 

我们看到，执行 down 命令的时候，做了两件事 

1、 停止容器 

2、 删除容器（但不会删除镜像） 

 

如果使用:docker-compose down --rmi all，则会把镜像一块删除。 

 

 

6.3.3.6 events 命令 

实时监控容器的事件信息 
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events [options] [SERVICE...] 

options: 

--json:以 Json 对象流格式输出事件信息。 

 

6.3.3.7 exec 命令 

在一个运行中的容器内执行给定命令。 

docker-compose exec [options] [-e KEY=VAL...] SERVICE COMMAND [ARGS...] 

options: 

-d：在后台运行命令； 

--privileged：以特权角色运行命令； 

-u，-user USER：以给定用户身份运行命令； 

-T：不分配 TTY 伪终端，默认情况下会打开； 

--index=index：当服务有多个容器实例时指定容器索引，默认为第一个； 

-e，-env KEY=VAL：设置环境变量。 

docker-compose exec hello1 ps aux    #在 hello1 这个服务容器中执行 ps aux 这个命令 

 

 

6.3.3.8 images 命令 

列出服务所创建的镜像。 

docker-compose images [options] [SERVICE...] 

options: 

-q：仅显示镜像的 ID。 

 

我们这个项目，有两个服务，两个镜像文件。 
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6.3.3.9 kill 命令 

通过发送 SIGKILL 信号来强制停止服务容器。 

docker-compose kill [options] [SERVICE...] 

options: 

-s:指定信号，默认为 SIGINT（相当于按 ctrl_c） 

还有几种常用的信号： 

SIGKILL：强制结束 

SIGTERM：正常结束 

 

 

6.3.3.10 logs 命令 

查看服务容器的输出。 

docker-compose logs [options] [SERVICE...] 

options: 

-no-color：关闭彩色输出； 

-f，-follow：持续跟踪输出日志消息； 

-t，-timestamps：显示时间戳信息； 

-tail="all"：仅显示指定行数的最新日志消息。 

 

6.3.3.11 pause 命令和 unpause 命令 

暂停一个服务容器和恢复暂停。 

pause [SERVICE...]   / unpause [SERVICE] 
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以上是先肜 pause 命令暂停 hello1 这个服务，然后再用 unpause 这个命令来恢复 

 

6.3.3.12 port 命令 

打印某个容器端口所映射的公共端口。 

port [options] SERVICE PRIVATE_PORT 

options: 

--protocol=proto：指定端口协议，tcp（默认值）或者 udp； 

--index=index：如果同一服务存在多个容器，指定命令对象容器的序号（默认为 1）。 

 

这里我们可以看到，服务容器的 80 端口，是映射到宿主机 8080 端口。 

 

6.3.3.13 ps 命令 

列出项目中目前的所有容器。 

docker-compose ps [options] [SERVICE...] 

options: 

-q：只打印容器的 ID 信息。 

 

6.3.3.14 pull 命令 

为 compose 文件中定义的服务拉取镜像，但不启动容器。 
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docker-compose pull [options] [SERVICE...] 

options: 

--ignore-push-failures：忽略推送镜像过程中的错误;  

--parallel:拉取相似的多个镜像； 

--quiet:安静模式，拉取的时候不打印进度信息 

 

 

红框中的内容是指我这个 hello1 服务，需要从 centos:latest 这个镜像来创建。 

如果我主机本地没有这个镜像的话，使用 pull 命令，可以从镜像仓中自动拉取这个镜像。 

 

把我本地的 centos 这个镜像先删掉。 

 

执行 docker-compose pull hello1 后，发现自动从镜像仓中拉取了 centos 这个镜像了。 

 

6.3.3.15 push 命令 

把服务创建的镜像推送到镜像仓。 

push [options] [SERVICE...] 

options: 
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--ignore-push-failures:忽略推送镜像过程中的错误; 

docker-compose push hello1    #将 hello1 这个服务创建的镜像推送到镜像仓。 

 

6.3.3.16 restart 命令 

重启服务； 

restart [options] [SERVICE...] 

options: 

-t, --timeout:指定重启前服务停止超时的时间，单位为秒。 

 

 

6.3.3.17 rm 命令 

删除容器服务。 

rm [options] [SERVICE...] 

options: 

-f, --force:强制删除，包括处于运行状态的容器； 

-s, --stop：在删除之前停止容器； 

-v:同时删除数据卷； 

 

6.3.3.18 run 命令 

在一个服务上执行一个 one-off 命令。 

docker-compose run [options] [-v VOLUME...] [-p PORT...] [-e KEY=VAL...] [-l KEY=VALUE...] SERVICE 

[COMMAND] [ARGS...] 

options: 

-d:在后台运行 

--name:指定容器的名称 
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--entrypoint:覆盖镜像中指定的入口命令； 

-e KEY=VAL:设置一个环境变量，可多次使用； 

-l,--label:增加或覆盖一个标签； 

-u,--user:指定用户名或 UID 来运行容器； 

--no-deps:不启动相关联的服务； 

--rm:运行以后删除容器，后台运行模式下将被忽略； 

-p,--publish:映射容器到端口到宿主机； 

--service-ports:配置服务端口并映射到宿主机； 

-v,--volume:挂载一个数据卷； 

-T：不分配伪 TTL； 

-w,--workdir：指定容器内的工作目录。 

 

docker-compose run -d hello1 ping baidu.com 

在 hello1 这个服务上执行”ping baidu.com”这个命令。 

 

它会自动创建一个名为 test_hello1_run_1 的容器，并执行 ping baidu.com 命令。 

 

6.3.3.19 start 命令 

启动已在存在的服务容器。 

docker-compose start [SERVICE...] 

6.3.3.20 stop 命令 

停止处于运行状态的服务容器，但是不删除它； 

docker-compose  stop [options] [SERVICE...] 

options: 

-t,--timeout:指定一个容器停止超时，默认为 10S。 
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6.3.3.21 top 命令 

显示服务栈中的进程信息。 

docker-compose top [SERVICE...] 

 

6.3.3.22 version 命令 

打印 docker-compose 版本信息 

docker-compose version [--short] 

--short:只显示 compose 版本号 

 

6.3.4 compose 环境变量 

环境变量可以用来配置 compose 的行为，详见下表： 

变量 功能 

COMPOSE_PROJECT_NAME 设置项目名称，默认是当前的工作目录(docker-compose.yml 文件所在的目录)的名字。 

COMPOSE_FILE 设置要使用的 docker-compose.yml 的路径。如果不指定，默认会先查找当前工作目录下是否存在

docker-compose.yml 文件，如果找不到，则会继续查找上层目录。 

COMPOSE_API_VERSION 某些情况下，compose 发出的 docker 请求，其版本可能在服务端并不支持，可以通过指定 API 版本

来临时解决这个问题。 

DOCKER_HOST 设置 dockere 服务端的监听地址。默认使用 unix:///var/run/docker.sock 

DOCKER_TLS_VERIFY 如果该环境变量不为空，则与 docker 服务端的所有交互都通过 TLS 协议进行加密。 

DOCKER_CERT_PATH 配置 TLS 通信所需要的验证文件（包括 ca.pem、cert.pem 和 key.pem）的路径，默认是~/.docker 

COMPOSE_HTTP_TIMEOUT compose 向 docker 服务端发送请求时的超时，默认值为 60s 

COMPOSE_TLS_VERSION 指定与 docker 服务进行交互的 TLS 版本，支持版本为 TLSV1(默认值)、TLSV1_1、TLSV1_2 

COMPOSE_PATH_SEPARATOR 指定 COMPOSE_FILE 环境变量中的路径间隔符 

COMPOSE_IGNORE_ORPHANS 是否忽略孤儿容器 

COMPOSE_PARALLEL_LIMIT 设置 compose 可以执行进程的并发数 

COMPOSE_INTERACTIVE_NO_CLI 尝试不使用 docker 命令来执行 run 和 exec 指令 

使用这些环境参数，需要在工作目录下创建一个名为.env 的文件（注意：必须是这个文件名） 
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这里将 COMPOSE_PROJECT_NAME 这个环境变量的值，设为 myfirstproject 

 

可以看到，项目名称已经变成 myfirstproject 了。 
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6.3.5 docker-compose 综合实验  

6.3.5.1 实验目标： 

搭建一个基本于 nginx 和 MySQL 的 wordpress 博客系统 

6.3.5.2 基本架构： 

在同一宿主机上创建两个容器，容器 A 安装 nginx 和 wordpress 应用，容器 B 安装 mysql 应用。

容器 A 依赖于容器 B。 

wordpress 和 mysql 的应用数据保存在宿主机中，容器采用挂载的方式连接数据目录。 

实验文档目录结构： 

 

 

6.3.5.3 文件来源（内容）和用途 

1）php-7.4.28.tar.gz 文件 

用途：php 安装包（安装在 nginx 容器） 

来源：wget https://www.php.net/distributions/php-7.4.28.tar.gz 

2） latest-zh_CN.tar.gz 文件 

https://www.php.net/distributions/php-7.4.28.tar.gz
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用途：wordpress 博客系统安装包（安装在 nginx 容器） 

来源：wget https://cn.wordpress.org/latest-zh_CN.tar.gz 

 

3） Centos-vault-8.5.2111.repo 文件 

用途：centos ali yum 源配置文件（安装在 nginx 和 mysql 容器） 

来源：wgethttps://mirrors.aliyun.com/repo/Centos-vault-8.5.2111.repo 

 

4） dockerfile-nginx 文件 

用途：nginx 容器 dockerfile 文件 

内容： 

FROM centos:latest#指定基础镜像文件为 centos:latest 

LABEL auto build nginx#自定义一个容器标签 

EXPOSE 80#定义开放的端口号 

COPY ./Centos-vault-8.5.2111.repo /tmp/Centos-vault-8.5.2111.repo#将 yum 源配置文件拷贝到 nginx 镜像中 

COPY ./nginx_entrypoint.sh /root/nginx_entrypoint.sh#将入口执行脚本拷贝到 nginx 镜像中 

COPY ./nginx.conf /tmp/nginx.conf#将 nginx 配置文件拷贝到 nginx 镜像中 

COPY ./php7.4/php-7.4.28.tar.gz /tmp/php-7.4.28.tar.gz#将 php 安装包拷贝到 nginx 镜像中 

COPY ./wordpress/latest-zh_CN.tar.gz /tmp/latest-zh_CN.tar.gz #将 wordpress 安装包拷贝到 nginx 镜像中 

RUN chmod 755 /root/nginx_entrypoint.sh \#将入口执行脚本文件定义为可执行 

&& ln -s /root/nginx_entrypoint.sh /usr/bin/nginx_entrypoint.sh \#建一个入口执行脚本文件的软链接到/usr/bin 下 

&& rm -rf /etc/yum.repos.d/* \#删除基础镜像中的 yum 源配置文件 

&& mv /tmp/Centos-vault-8.5.2111.repo /etc/yum.repos.d/ \ #将 ali yum 源配置文件移至/etc/um.repos.d 目录下 

&& dnf makecache \#生成 yum 缓存 

&& dnf install 'dnf-command(config-manager)' -y\#安装 dnf-command 工具 

&& dnf config-manager --set-enabled PowerTools -y\#开启 dnf PowerTools 

&& dnf makecache#生成 yum 缓存 

RUN dnf install gcc libxml2-devel sqlite-devel libcurl-devel oniguruma-devel make -y \#安装编译依赖包（安装 php 时需要） 

&& dnf install nginx -y \#安装 nginx 

&& dnf install mysql -y \ #安装 mysql 客户端 

&& rm -rf /var/cache/yum/*#清除 yum 缓存 

RUN cd /tmp \#进入/tmp(php 和 wordpress 安装包位置) 

&& tar -xzf php-7.4.28.tar.gz \#解压缩 php 安装包 

&& cd /tmp/php-7.4.28 \#进入解压后的 php 安装包目录 

&& ./configure --prefix=/usr/local/php --enable-fpm --with-mysqli --with-curl --with-pdo_mysql --with-pdo_sqlite --enable-mysqlnd 

--enable-mbstring \#编译 php 安装文件 

&& make install \#安装 php 

&& ln -s /usr/local/php/sbin/php-fpm /usr/sbin/php-fpm \#将 php 的执行文件软链接到/usr/sbin 下 

&& cp /tmp/php-7.4.28/php.ini-development /usr/local/php/lib/php.ini \#将 php 配置文件 php.ini 移动（并更名）到 php 安装目录下 

&& mv /usr/local/php/etc/php-fpm.conf.default /usr/local/php/etc/php-fpm.conf \#将 php 配置文件 php-fpm.conf 移动（并更名）到 php 安

装目录下 

&& mv /usr/local/php/etc/php-fpm.d/www.conf.default /usr/local/php/etc/php-fpm.d/www.conf#将 php 配置文件 www.conf 移动（并更

名）到 php 安装目录下 

https://cn.wordpress.org/latest-zh_CN.tar.gz
https://dev.mysql.com/downloads/repo/yum/
https://dev.mysql.com/downloads/repo/yum/
http://www.conf/
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RUN rm -f /etc/nginx/nginx.conf \ #删除默认的 nginx 配置文件 

&& mv /tmp/nginx.conf /etc/nginx/ \ #将我们定义好的 nginx 配置文件移动到/etc/nginx 目录下 

&& rm -rf /usr/share/nginx/html/* \#将 nginx 默认的 html 文件删除 

&& cd /tmp \ #进入/tmp 目录（wordpress 安装包在此目录下） 

&& tar -xzf latest-zh_CN.tar.gz \#解压缩 wordpress 安装包 

&& rm -r latest-zh_CN.tar.gz #删除 wordpress 压缩包 

 

CMD nginx_entrypoint.sh #执行入口执行脚本。 

 

5) nginx.conf 文件 

用途：自定义 nginx 配置 

内容： 

server { 

        listen       80 default_server; 

        listen       [::]:80 default_server; 

        server_name  _; 

        root         /usr/share/nginx/html; 

        # Load configuration files for the default server block. 

        include /etc/nginx/default.d/*.conf; 

#以下部分是定义根目录，和 index 文件 

location / { 

        root html; 

        index  index.php index.html index.htm; 

        } 

#以下部分红色字体是用于 nginx 和 php 模块的连接 

        location ~ \.php$ { 

        root           html; 

        fastcgi_pass   127.0.0.1:9000; 

        fastcgi_index  index.php; 

        fastcgi_param  SCRIPT_FILENAME  /usr/share/nginx/html$fastcgi_script_name; 

        include        fastcgi_params; 

        } 

        location = /favicon.ico { 

        log_not_found off; 

        access_log off; 

        } 

        error_page 404 /404.html; 

            location = /40x.html { 

        } 

        error_page 500 502 503 504 /50x.html; 

            location = /50x.html { 

        } 

    } 
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6）nginx_entrypoint.sh 文件 

文件用途：容器启动时自动执行的脚本文件（在 dockerfile 中 CMD 命令中执行） 

文件内容： 

#!/bin/bash 

mysqladmin ping -u root -p$DATABASE_PASSWORD_ROOT -h $DATABASE_HOST#探测 mysql服务是否正常启动 

while [ "$?" != 0 ]#执行循环判断，如果 mysql服务未正常启动，则发出提示 

  do 

      echo "The mysql server is not up!" 

      sleep 1 

      mysqladmin ping -u root -p$DATABASE_PASSWORD_ROOT -h $DATABASE_HOST 

done 

mysql -u root -p$DATABASE_PASSWORD_ROOT -h $DATABASE_HOST -e "use $DATABASE_NAME" 

if [ "$?" != 0 ]; then       #如果 DATABASE不存在（第一次启动时），则执行创建数据库和用户 

      mysql -u root -p$DATABASE_PASSWORD_ROOT -h $DATABASE_HOST -e "create user $DATABASE_USER 

identified by '$DATABASE_PASSWORD_USER'"#创建一个 mysql用户名（给 wordpress使用） 

mysql -u root -p$DATABASE_PASSWORD_ROOT -h $DATABASE_HOST -e "create database if not exists 

$DATABASE_NAME"#创建一个数据库（给 wordpress使用） 

mysql -u root -p$DATABASE_PASSWORD_ROOT -h $DATABASE_HOST -e "grant all on $DATABASE_NAME.* to 

$DATABASE_USER"#给刚创建的 mysql用户名赋予对刚创建的数据库赋予操作权限 

fi 

IFNULL=`ls /usr/share/nginx/html/ | wc -l` 

if [ "$?" = 0 ]; then        #如果/usr/share/nginx/html里没有文件（第一次启动时），则执行以下操作。 

      mv /tmp/wordpress/* /usr/share/nginx/html/#将 wordpress 文件移至 nginx目录下 

      cp /usr/share/nginx/html/wp-config-sample.php /usr/share/nginx/html/wp-config.php#将 wordpress

配置文件更名 

      chown -R nginx:nginx /usr/share/nginx#将 nginx目录的拥有者改成用户 nginx 

      sed -i "s/database_name_here/$DATABASE_NAME/g" /usr/share/nginx/html/wp-config.php#将自定义变

量文件中定义的数据库名称添加到 wordpress配置文件中 

      sed -i "s/username_here/$DATABASE_USER/g" /usr/share/nginx/html/wp-config.php#将将自定义变量文

件中定义的数据库用户名添加到 wordpress 配置文件中 

      sed -i "s/password_here/$DATABASE_PASSWORD_USER/g" /usr/share/nginx/html/wp-config.php#将将自

定义变量文件中定义的数据库用户名密码添加到 wordpress配置文件中 

      sed -i "s/localhost/$DATABASE_HOST/g" /usr/share/nginx/html/wp-config.php#将将自定义变量文件中

定义的数据库服务器地址添加到 wordpress 配置文件中 

fi 

php-fpm#启动 php服务 

nginx#启动 nginx服务 

 

7）dockerfile-mysql 文件 

用途：mysql 容器 dockerfile 文件 

内容： 

FROM centos:latest #指定一个基础镜像 

LABEL auto build mysql#自定义一个标签 

EXPOSE 3306#定义开放的端口 
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COPY ./Centos-vault-8.5.2111.repo /root/Centos-vault-8.5.2111.repo#将 yum 源配置文件拷贝到镜像中 

COPY ./mysql_entrypoint.sh /mysql_entrypoint.sh#将入口执行脚本拷贝到镜像文件中 

RUN chmod a+x /mysql_entrypoint.sh \#将入口执行脚本添加可执行属性 

&& ln -s /mysql_entrypoint.sh /usr/bin/mysql_entrypoint.sh \#为入口执行脚本创建一个链接到/usr/bin 目录 

&&rm -rf /etc/yum.repos.d/* \#删除默认 yum 源配置文件 

&& mv /root/Centos-vault-8.5.2111.repo /etc/yum.repos.d/ \#将 yum 源文件移至/etc/yum.repos.d 下 

&& yum makecache#创建 yum 缓存 

RUN yum install mysql mysql-server -y \#安装 mysql 客户端和服务端 

&& rm -rf /var/cache/yum/*#清除 yum 缓存 

CMD mysql_entrypoint.sh #执行入口执行脚本，并让当前 shell 处理睡眠状态，以防止容器执行完脚本后自动停止。 

 

8）mysql_entrypoint.sh 文件 

用途：mysql 容器入口执行脚本 

内容： 

#!/bin/bash 

chown -R mysql:mysql /var/lib/mysql/#将 mysql 目录的拥有者改为用户 mysql 

chown mysql:mysql /usr/sbin/mysqld #将 mysql 服务启动程序的拥有者改为用户 mysql 

echo user=mysql>> /etc/my.cnf.d/mysql-server.cnf#将 mysql 用户添加到 mysql 配置文件中，表示将使用 mysql 用户来

执行 mysql 

IFNULL=`ls /var/lib/mysql/ | wc -l` #判断 mysql 数据目录中是否有文件 

if [ "$IFNULL" = 0 ]; then  #如果 mysql 目录中没有文件（第一次启动），则执行以下初始化的工作。 

    mysqld –initialize#初始化 mysql 

    mysqld –D#在后台启动 mysql 

    ROOT_PASSWORD_TEMP=`tail /var/log/mysql/mysqld.log | grep password |awk '{print $NF}'`#从 mysqld.log 这个文

件中获取 mysq 的初始密码 

    mysql -u root -p$ROOT_PASSWORD_TEMP -e "alter user user( ) identified by '$DATABASE_PASSWORD_ROOT';" 

--connect-expired-password#修改 MySQL root 用户密码 

    mysql -u root -p$DATABASE_PASSWORD_ROOT -e "update mysql.user set host='%' where user='root'"#配置任何主

机都有权限从网络访问 mysql 

mysql -u root -p$DATABASE_PASSWORD_ROOT -e "flush privileges" #刷新数据库 

PID=`ps aux | grep mysqld | grep -v grep | awk '{print $2}'`   #将 mysql 的进程 ID 值赋予 PID 这个变量 

 kill -9 $PID  #终止 mysql 进程 

fi 

mysqld #在前台启动 mysql 服务    

9）docker-compose.yml 文件 

用途：docker-compose 配置文件 

内容： 

version: '3.4' #版本号 

services: 

  nginx:#第一个服务，名为 nginx 

    build:#构建容器 

            context: ./nginx#指定 dockerfile 所在目录 

            dockerfile: dockerfile-nginx#指定 dockerfile 文件名 
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    labels:#定义一个标签 

            - nginx 

    container_name: nginx#定义容器名称 

    env_file:#定义环境文件 

            - ./myenv.env 

    depends_on:#依赖的服务 

            - mysql 

    links:#link 到其它容器 

            - mysql 

    networks:#定义使用的网络 

            - lnmpnet 

    ports:#将宿主机的 8080 端口映射到容器的 80 端口 

            - 8080:80 

    volumes:#容器挂载宿主机的目录 

            - /root/dockerlab/compose/lnmp/data/html:/usr/share/nginx/html 

    healthcheck:   #执行容器的健康检测 

            test: ["CMD","curl","-f","http://mysql:3306"] 

            interval: 5s 

            timeout: 2s 

            retries: 3 

  mysql:#第二个服务，名为 mysql 

    build:#构建容器 

            context: ./mysql #指定 dockerfile 所在目录 

            dockerfile: dockerfile-mysql#指定 dockerfile 文件名 

    labels:#定义一个标签 

            - mysql 

    container_name: mysql#定义容器名称 

    env_file:#定义环境文件 

            - ./myenv.env 

    networks:#定义使用的网络 

            - lnmpnet 

    ports: 

            - 3306:3306#将宿主机的 3306 端口映射到容器的 3306 端口 

    volumes:#容器挂载宿主机的目录 

            - /root/dockerlab/compose/lnmp/data/mysql:/var/lib/mysql 

 

networks:#创建一个网络 

    lnmpnet:#定义新建网络的名称 

            driver: bridge #定义新网络的类型为 bridge 

            ipam: #配置新建网络的 IP 信息 

               config: 

                   - subnet: 192.168.200.0/24#配置将新建网络的网段 

 

10）.env 文件 

用途：定义项目环境变量 
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内容： 

COMPOSE_PROJECT_NAME=lnmp#将项目名称定义为 lnmp 

 

11）myenv.env 文件 

用途：自定义变量 

内容： 

DATABASE_NAME=wordpress #定义 wordpress 使用的数据库名称 

DATABASE_USER=wordpress #定义 wordpress 使用的数据库用户名 

DATABASE_PASSWORD_ROOT=123456#定义 mysql 的 root 密码 

DATABASE_PASSWORD_USER=123456#定义给 wordpress 使用的 mysql 用户名密码 

DATABASE_HOST=mysql #定义给 wordpress 使用的数据库服务器地址 

 

 

6.3.5.4 启动服务 

创建好以上的文件以后，就可以启动服务了。 

docker-compose up –d#在后台启动服务 

 

使用 docker-compose ps 命令可以看到两个容器都已经启动。 

 

在浏览器中打开 wordpress 配置网页，开始进行配置和使用 

http://192.168.0.197/wp-admin/setup-config.php，这里的地址就是宿主机的 IP 地址。 

http://192.168.0.197/wp-admin/setup-config.php
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6.4 Docker 三剑客之 Swarm 

Docker Swarm 是 Docker 官方三剑客项目之一，提供 Docker 容器集群服务，是 Docker 官方对容

器云生态进行支持的核心方案。使用它，用户可以将多个 Docker 主机抽象为大规模的虚拟 Docker 服

务，快速打造一套容器云平台。 

6.4.1 几个概念 

Swarm 集群（Cluster）：Swarm 集群（Cluster）为一组被统一管理起来的 Docker 主机。 

节点： 
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 管理节点（manager node）：负责响应外部对集群的操作请求，并维持集群中资源，分发任

务给工作节点。同时，多个管理节点之间通过 Raft 协议构成共识。一般推荐每个集群设置 5

个或 7 个管理节点； 

 工作节点（worker node）：负责执行管理节点安排的具体任务。默认情况下，管理节点自身

也同时是工作节点。每个工作节点上运行代理（agent）来汇报任务完成情况。 

服务：一个服务可以由若干个任务组成，每个任务为某个具体的应用。服务还包括对应的存储、网络、

端口映射、副本个数、访问配置、升级配置等附加参数。 

 复制服务（replicated services）模式：默认模式，每个任务在集群中会存在若干副本，这些

副本会被管理节点按照调度策略分发到集群中的工作节点上。此模式下可以使用-replicas 参

数设置副本数量； 

 全局服务（global services）模式：调度器将在每个可用节点都执行一个相同的任务。该模式

适合运行节点的检查，如监控应用等。 

任务：任务是 Swarm 集群中最小的调度单位，即一个指定的应用容器。 

6.4.2 环境准备 

准备 3 台 linux 主机（swarm191,swarm192,swarm193）； 

分别配置好 ip 地址，使它全可以互通； 

分配一下/etc/hosts 文件，使 3 台主机可以使用主机名通讯（比较方便一点）； 

 

在 swarm191 这台主机上安装好 docker 

参照本文 2.2 

在 swarm191 上安装 machine(其它节点使用 machine 来部署) 

具体参照本文 6.2 

 

6.4.3 创建集群 

docker swarm init [OPTIONS] 

Options: 



168 
 

--advertise-addr:指定监听的 IP 地址和端口 (format: <ip|interface>[:port])，默认为所有网口的 2377 端

口。 

--autolock：自动锁定管理服务的启停操作，对服务进行启动或停止都需要通过口令来解锁； 

--availability string：节点的可用性，包括 active、pause、drain 三种，默认为 active； 

--cert-expiry duration：根证书的过期时长，默认为 90 天； 

--data-path-addr：指定数据流量使用的网络接口或地址； 

--dispatcher-heartbeat duration：分配组件的心跳时长，默认为 5 秒； 

--external-ca external-ca：指定使用外部的证书签名服务地址； 

--force-new-cluster：强制创建新集群； 

--max-snapshots uint：Raft 协议快照保留的个数； 

--snapshot-interval uint：Raft 协议进行快照的间隔（单位为事务个数），默认为 10 000 个事物； 

--task-history-limit int：任务历史的保留个数，默认为 5。 

 

 

群集创建成功，上图中红框内的一串字符需要保存下来，用于其它节点加入集群时使用。 

使用 netstat –tupln 命令看一下端口： 

 

红框内的三个端口，就是 swarm 开放的三个端口，我们需要在防火墙中把它们放通 

firewall-cmd --add-port=2377/tcp --permanent 

firewall-cmd --add-port=2377/tcp  

firewall-cmd --add-port=7946/tcp --permanent 

firewall-cmd --add-port=7946/tcp 

firewall-cmd --add-port=4789/udp --permanent 

firewall-cmd --add-port=4789/udp  
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查看一下集群的信息： 

docker info 
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这里会把集群的基本信息列出来。 

 

 

查看节点信息： 

docker node ls 

 

目前只有一个节点，也就是创建群集的本机。 

 

6.4.4 其它节点加入集群 

docker swarm join [OPTIONS] HOST:PORT 

options: 

--advertise-addr:指定管理节点的 IP 地址和端口 (format: <ip|interface>[:port])，默认为 2377 端口。 

--availability string：节点的可用性，包括 active、pause、drain 三种，默认为 active； 

--data-path-addr：指定数据流量使用的网络接口或地址； 

--listen-addr node-addr   监听端口 (format: <ip|interface>[:port]) (default 0.0.0.0:2377) 

--token：标识字符串（就是创建集群时产生的那串字符） 

我们到另一台主机上执行： 

docker swarm join --token xxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx  ip:port 

 

这里显示已经加入了集群。 

到管理节点上看一下节点信息： 

 

发现已经有三个节点了。swarm191 那台是 leader，也就是管理节点。 

 

看下工作节点上的端口信息： 
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工作节点会开放两个端口，我们同样也需要在防火墙中把这两个端口打开。 

firewall-cmd --add-port=7946/tcp --permanent 

firewall-cmd --add-port=7946/tcp 

firewall-cmd --add-port=7946/udp--permanent 

firewall-cmd --add-port=7946/udp 

firewall-cmd --add-port=4789/udp --permanent 

firewall-cmd --add-port=4789/udp  

 

 

6.4.5 服务管理 

docker service COMMAND 

COMMAND: 

create:创建一个服务 

inspect:查看服务的详细信息 

logs:获取服务的日志 

ls:列出服务 

ps:列出服务内的任务（容器） 

rm:删除服务 

rollback:恢复服务的配置变更 

scale:扩展一个或多个被复制的服务 

update:更新服务 
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6.4.5.1 创建建服务 

docker service create [OPTIONS] IMAGE [COMMAND] [ARG...] 

options: 

--config config：指定暴露给服务的配置； 

--constraint list：应用实例在集群中被放置时的位置限制； 

-d，detach：不等待创建后对应用进行状态探测即返回； 

--dns list：自定义使用的 DNS 服务器地址； 

--endpoint-mode string：指定外部访问的模式，包括 vip（虚地址自动负载均衡）或 dnsrr（DNS 轮询）； 

--e，-env list：环境变量列表； 

--health-cmd string：进行健康检查的指令； 

--l，-label list：执行服务的标签； 

--mode string：服务模式，包括 replicated（默认）或 global； 

--replicas uint：指定实例的复制份数； 

--secret secret：向服务暴露的秘密数据； 

--u，-user string：指定用户信息，UID：[GID]； 

--w，-workdir string：指定容器中的工作目录位置。 

-p, --publish:指定宿主机到容器的端口映射 

 

docker service create --name nginx -p 8080:80 --replicas 2 nginx 

这里我们创建一个 nginx 服务，服务名为 nginx,端口映射为宿主机的 8080 端口映射到服务的 80 端口， 

实例复制份数为 2 份。 

 

 

6.4.5.2 列出服务 

docker service ls 
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这里服务已经起来了。 

 

6.4.5.3 查看服务详细信息 

docker service inspect nginx 

 

6.4.5.4 列出任务 

docker service ps nginx 

 

有两个任务（容器），分别运行在 swarm192 和 swarm191 这两个节点上。 

 

我们看下，nginx 有没有正常启动。 
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这里我们发现，使用三外节点的 IP 都可以访问 nginx. 

即使任务并没有跑在 swarm193 上，用 swarm193 的地址，也可以正常访问，这里有点神奇，下面一

节我们再来研究这个。 

如果我们让一个节点上的任务（容器）停止一下，发现还是可以正常访问，因为我们这个任务（容器）

有两个，可以帮到冗余的效果，且 swarm 还会做负载均衡，将负载分别分配到各个任务中。 

6.4.5.5 扩展服务 

将服务的复制份数增加或减少。 

如上例中我，我们创建 nginx 服务时，选择的复制份数是 2 份，但我们有三个节点，就可以将复制份

数扩展到 3 份。 

docker service scale nginx=3 

 

 

 

已经扩展为 3 份了 

 

6.4.5.6 更新服务 

docker service update [OPTIONS] SERVICE 

Options: 

--args command：服务的命令参数； 

--config-add config：增加或更新一个服务的配置信息； 

--config-rm list：删除一个配置文件； 

--constraint-add list：增加或更新放置的限制条件； 

--constraint-rm list：删除一个限制条件； 

--d，-detach：执行后返回，不等待服务状态校验完整； 
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--dns-add list：增加或更新 DNS 服务信息； 

--dns-rm list：删除 DNS 服务信息； 

--endpoint-mode string：指定外部访问的模式，包括 vip（虚地址自动负载均衡）或 dnsrr（DNS 轮询）； 

--entrypoint command：指定默认的入口命令； 

--env-add list：添加或更新一组环境变量； 

--env-rm list：删除环境变量； 

--health-cmd string：进行健康检查的指令； 

--label-add list：添加或更新一组标签信息； 

--label-rm list：删除一组标签信息； 

--no-healthcheck：不进行健康检查； 

--publish-add port：添加或更新外部端口信息； 

--publish-rm port：删除端口信息； 

--q，-quiet：不显示进度信息； 

--read-only：指定容器的文件系统为只读； 

--replicas uint：指定服务实例的复制份数； 

--rollback：回滚到上次配置； 

--secret-add secret：添加或更新服务上的秘密数据； 

--secret-rm list：删除服务上的秘密数据； 

--update-parallelism uint：更新执行的并发数； 

 

我们给 nginx 这个服务增加一个端口映射： 

docker service update --publish-add 8081:80 nginx 

 

 

这样，我们通过 8081 端口也可以访问 nginx 了。 
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6.4.6 探索 swarm 的工作原理 

上面我们只是从表面上看到了 swarm 的基本功能，接下来，我们深入探索一下 swarm 的工作原理。 

6.4.6.1 观测外部访问 swarm 时的效果 

先做一个小实验： 

 

还是有三个节点，swarm191,swarm192,swarm193 

创建一个 nginx 服务，复制份数为 2。 

docker service create --name nginx -p 8080:80 --replicas 2 nginx:1.0 

 

 

 

 

可以看到，这个 nginx 服务运行在 swarm191 和 swarm193 上。 

在三个节点上分别用 docker ps 这个命令查看一下容器： 

发现在 swarm191 和 swarm192 上各生成了一个容器，而 swarm193 上没有。 

现在我们先用 docker exec –it <container name> bash 这个命令进入 swarm191 和 swarm192 上的容器，

修改一下 nginx 的 index.html 文件。 

swarm191 上的容器里的/usr/share/nginx/html/index.html 文件内容改为 swarm191 
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swarm193 上的容器里的/usr/share/nginx/html/index.html 文件内容改为 swarm193 

 

改完以后，访问 swarm191 节点，显示的内容是 swarm191，说明访问的是在节点 swarm191 上的那个

容器。 

 

 

访问 swarm193 节点，显示的内容是 swarm193，说明访问的是在节点 swarm193 上的那个容器。 

 

 

那么访问 swarm192 节点，会显示什么内容呢？它会访问哪个节点上的容器呢？ 

 

 

最开始，它会访问到 swarm191，你尝试不断刷新网页后，它又会访问到 swarm193。 

 

现在，我们把 191 上的容器暂停掉，再来观测： 
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这里我们发现，它会跳转到 swarm193 去 

 

 

从这个实验我可以得出以下结论： 

1、 当任务（容器）在本节点上，有外部访问时，会优先转发到本节点的容器上； 

2、 当任务（容器）不在本节点上，有外部访问时，会转发到其它节点上，并且会访问其它不同的节

点，也就是可以实现负载均衡的功能。 

3、 当本节点上的容器故障，有外部访问时，会转发到其它节点上，也就是可以实现冗余的功能。 

 

6.4.6.2 理解网络命名空间 

要想深入探索 swarm 的工作原理，我们首先需要理解网络命名空间。 

 在 Linux 中，网络命名空间可以被认为是隔离的拥有单独网络栈（网卡、路由转发表、iptables）的

环境。网络命名空间经常用来隔离网络设备和服务，只有拥有同样网络命名空间的设备，才能看到彼

此。 

我们重新开一下虚拟来做网络命名空间的实验。 

1、 添加两个网络命名空间 

ip netns add test0 

ip netns add test1 

2、 查看网络命名空间 

ip netns ls  

 

这里我们可以看到刚刚创建的网络命名空间了。 

3、 创建一对 veth，两个网络空间之间要通信的话，需要 veth 对。把网络空间比喻成两个水池的话，

veth 就是连接水池的管道有了管道，两个水池的水才能相互流通 
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ip link add 第一个 veth 名称 type veth peer name 第二个 veth 名称 

ip link add veth0 type veth peer name veth1 

使用 ip link show 查看一下 

 

已经生成了 veth 对 

 

4、 将两个虚拟网卡分别放到不同的命名空间中 

ip link set veth0 netns test0 

ip link set veth1 netns test1 

5、 为 veth 添加 ip 地址 

ip netns exec test0 ip addr add 192.168.10.10/24 dev veth0 

ip netns exec test1 ip addr add 192.168.10.11/24 dev veth1 

6、 启动两块网卡 

ip netns exec test0 ip link set up dev veth0 

ip netns exec test1 ip link set up dev veth1 

7、 查看两个命名空间的 IP 地址 

ip netns exec test0 ip a 

ip netns exec test1 ip a 
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注意红框的数字，他们交叉相等，说明这两个命空间已经成功建立了 veth 对，应该是可以互通的。 

ip netns exec test0 ping 192.168.10.11 

 

 

我们再建一个命名空间 test3，并重新创建一块虚拟网卡，看会不会通 

ip netns add test2 

ip link add veth2 type veth 

ip link set veth2 netns test2 

ip netns exec test2 ip addr add 192.168.10.12/24 dev veth2 

ip netns exec test2 ip link set up dev veth2 

ip netns exec test2 ip a 

 

 

 

发现，是 ping 不通的。 
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6.4.6.2swarm 集群通讯过程探索 

上面，我们只是看到了 swarm 集群工作的表面，接下来，我们来尝试探索一下 swarm 集群整个

通讯的过程。 

我们应用上一小节的知识，就可以很容易地搞清楚 swarm 的网络结构了。 

首先，docker swarm 会生成三个网络命名空间，具体位置在/run/docker/netns 这个目录下面。 

 

但是我们无法使用 ip netns 来管理这几个网络命名空间，但可以使用 nsenter 这个工具来管理。 

nsenter --net=<filename> [command] 

分别看一下三个网络命名空间、宿主机容器的 IP。 
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看一下容器的 IP 

 

 

发现容器的 IP 和 e6058a169c2f 是一样的，可以认定，容器实际上使用的是 e6058a169c2f 这个网络命

名空间。 

再看一下 docker 系统中的网络，docker network ls  

 

这里 docker_gwbridge 和 ingress 这两个网络是 swarm 创建的。 

我们先看一下 ingress 这个网络的详细信息 

 

注意看这个 ID，和这个/run/docker/netns/1-u48p3plmon 网络命名空间太像了，我认定，这个 ingress

和/run/docker/netns/1-u48p3plmon，就是同一个命名空间。 

 

至于 docker 里的 docker_gwbridge 这个网络，就是宿主机上的那个 docker_gwbridge 网络。 
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而且这个 docker_gwbridge 又桥接了两块虚拟网卡。 

 

就是这两块，veth51 和 50. 

根据我们上面的连线，51 和 50 其实是连接到 ingress-box 这个命名空间的。 

再看一下 iptables 

 

这里有一条指向 172.18.0.2:8080 的源地址 NAT，也就是指向 Ingress-box. 

根据以上分析，我可以得出以下网络拓扑图： 
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结论： 

经过以上的探索，我们可以猜想，swarm 集群的拓扑应该如下图： 

 

当外部访问到宿主机 IP 时，通过 iptables DNAT，将数据包丢到 ingress-box,再由 ingress-box 通过 ingress

网络选择丢到哪个容。 

至于 ingress-box 如何选择哪个容器，这个不在我们本次的讨论范围之内。 

 

6.4.7 服务栈管理 

6.3 小节，我们讲过 compose 可用于服务栈的编排，但 compose 无法在 swarm 环境中部署，在 swarm

环境中部署栈，就需要使用 docker stack。 

docker stack [OPTIONS] COMMAND 

Options: 

--orchestrator 指定集群类型，可选项：swarm|kubernetes|all 

Command: 

deploy:部署或更新服务栈 

ls:列出已部署的服务栈 

ps:列出服务栈中的任务（容器） 

rm:删除服务栈 
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services：列出服务栈中的服务 

 

6.4.7.1 部署服务栈 

docker stack deploy [OPTIONS] STACK 

Options: 

-c, --compose-file:指定一个 compose 文件 

--orchestrator：指定编排格式，可选项：swarm|kubernetes|all 

--prune：删除没有被引用的服务，默认为 false 

--resolve-image：查询注册表以解决图像摘要和支持的平台（“always”|“changed”|“never”）,默认为 alwys. 

--with-registry-auth：向 Swarm 代理发送注册表认证详细信息,默认为 false 

 

要部署服务栈，首先要创建一个 compose.yml 文件，这个文件和 6.3 小节中 docker-compose 中的 yml

文件差不多，但是不支持以下命令。 

build                  #docker stack不支持创建镜像，所以必须先在节点上部署好镜像文件。 

cgroup_parent 

container_name 

devices 

tmpfs 

external_links 

links 

network_mode 

restart 

security_opt 

userns_mode 

我们以 6.3.5小节中，部署 lnmp服务栈为例。 

 

step 1：在集群的各个节点上部署好容器镜像 

 

这两个镜像的创建过程，详见 6.3.5小节 

step 2:创建一个 nfs 共享存储，并挂载到群集的各个节点中，挂载的目录名和路径需要一致，用

于存储数据（nginx数据和 mysql数据） 
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1) 新开一台 linux主机，作为 nfs服务器，主机名设为 nfs195,ip地址设为 192.168.0.195 

2) 在 nfS195上安装 nfs服务 

yum install nfs-utils 

3) 创建一个共享目录。 

mkdir lnmp_data 

mkdir lnmp_data/html 

mkdir lnmp_data/mysql 

 

4) 配置并启动 NFS 

5) vim /etc/exports 

  

红框中的 no_root_squash 表示，其它主机所有连到 nfs 的 root 用户，都被映射到 nfs 服务器

的 root 用户 

6) 重启 rpcbind 服务,并将 rpcbind 服务设置为开机自启动 

systemctl restart rpcbind 

systemctl enable rpcbind 

7) 启动 NFS 服务，并将 NFS 服务设置为开机自启动 

systemctl start nfs-server 

systemctl enable nfs-server 

8) 放通防火墙相关服务 
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firewall-cmd --add-service=rpc-bind 

firewall-cmd --add-service=rpc-bind --permanent 

firewall-cmd --add-service=nfs 

firewall-cmd --add-service=nfs --permanent 

firewall-cmd --add-service=mountd 

firewall-cmd --add-service=mountd --permanent 

 

9) 到三个节点上查看 NFS 共享信息 

 

看到这个信息，说明 nfs 服务已经启动成功。 

10) 在三个节点上创建用来挂载 NFS 的目录 

mkdir /lnmp_data 

11) 在三个节点上挂载 NFS 共享目 

mount -t nfs 192.168.0.195:/lnmp_data  /lnmp_data 

12) 让内核重新生成挂载信息： 

partprobe 

13) 查看挂载情况： 

df -h 
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已经挂载成功 

14) 在三个节点上将 NFS 共享挂载写入分区配置文件： 

vim /etc/fstab 

 

 

确保三个节点都可以访问到 nfs 的共享目录 

 

 

step 3:创建一个 compose文件 

version: '3.4' 

services: 

  nginx:  #第一个服务 nginx 

    image: lnmp_nginx#定义创建服务所使用的镜像文件 

    labels:#打一个标签 

            - nginx 

    env_file:#使用一个环境变量文件 

            - ./myenv.env 

    depends_on:#该服务依赖于 mysql这个服务 

            - mysql 

    ports:#将宿主机的 8080 端口映射到服务的 80端口 

            - 8080:80 

    deploy:#定义容器复本数为 3 

            replicas: 3 

    volumes:#将 nginx数据目录挂载到宿主机 

            - /lnmp_data/html:/usr/share/nginx/html 

 

  mysql:#第二个服务 mysql 

    image:  lnmp_mysql#定义创建服务所使用的镜像文件 

    labels:#打一个标签 

            - mysql 

    env_file:#使用一个环境变量文件 
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            - ./myenv.env 

    ports:#将宿主机的 3306 端口映射到服务的 3306端口 

            - 3306:3306 

    deploy:#定义容器复本数为 1 

           replicas: 1 

    volumes:#将 mysql数据目录映射到宿主机 

            - /lnmp_data/mysql:/var/lib/mysql 

 

step 4 创建一个环境变量文件 

DATABASE_NAME=wordpress #定义 wordpress 使用的数据库名称 

DATABASE_USER=wordpress#定义 wordpress 使用的数据库用户名 

DATABASE_PASSWORD_ROOT=123456#定义 mysql 的 root 密码 

DATABASE_PASSWORD_USER=123456#定义给 wordpress 使用的 mysql 用户名密码 

DATABASE_HOST=mysql#定义给 wordpress 使用的数据库服务器地址或主机名 

 

 

step 5 创建服务 

docker stack deploy -c docker-stack.yml lnmp 

这里的 docker-stack.yml 就是我们在 step3 中创建的那个 compose 文件。 

 

这里我们看到，创建服务时做了三件事件上： 

1） 创建了一个名为 lnmp_default 的网络 

2） 创建了一个名为 lnmp_nginx 的服务 

3） 创建了一个名为 lnmp_mysql 的服务 

 

然后我们看一下，我们的 lnmp 网站有没有起来： 
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网站已经起来了。 

 

 

 

6.4.7.2 列出服务栈 

docker stack ls [OPTIONS] 

options: 

--format:指定输出的显示格式 

--orchestrator：--orchestrator：指定编排格式，可选项：swarm|kubernetes|all 

docker stack ls 

 

这里已经列出了服务栈，里面有两个服务，编排格式为 swarm. 

 

6.4.7.3 列出服务 

docker stack services [OPTIONS] STACK 

options: 

-f, --filter: 根据提供的条件筛选输出 

--format: 指定输出的显示格式 

--orchestrator：--orchestrator：指定编排格式，可选项：swarm|kubernetes|all 

  -q, --quiet：安静模式，只显示 id 



192 
 

 

这里列出了，lnmp 这个服务栈有两个服务，分别是 lnmp_mysql 和 lnmp_nginx 

 

6.4.7.4 列出任务 

docker stack ps [OPTIONS] STACK 

options: 

-f, --filter: 根据提供的条件筛选输出 

--format: 指定输出的显示格式 

--no-resolve: 不将 id映射到名称 

--no-trunc：不截断输出 

--orchestrator：--orchestrator：指定编排格式，可选项：swarm| kubernetes|all 

  -q, --quiet：安静模式，只显示 id 

 

这里看到，服务栈中有三个任务（容器），一个 mysql，在 swarm191 上，两个 nginx 分别在 node swarm192 和 swarm193

上。 

 

6.4.7.5 删除服务栈 

docker stack rm [OPTIONS] STACK [STACK...] 

options: 

--orchestrator：--orchestrator：指定编排格式，可选项：swarm|kubernetes|all 
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全文完！！ 
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